Podminky sluzby Vodafone Flexible
Computing

Podminky pro poskytovéni sluzby Vodafone Flexible Computing spolenosti Vodafone Czech Republic a. s. se sidlem namésti Junkovych 2,
155 00 Praha 5, 1C0: 25788001, zapsané v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B 6064 (déle jen ,,Vodafone* nebo
~Poskytovatel")

1. Zakladni ustanoveni

¢ Sluzba Vodafone Flexible Computing (dale jen ,,Sluzba“) je soubor jednotlivych sluzeb poskytujicich vypocetni infrastrukturu na
vyzadani a souvisejici prvky typické pro datacentra. y
SluZba je poskytovana spole¢nosti Vodafone Czech Republic a. s. se sidlem namésti Junkovych 2808/2, Stodilky, 155 00 Praha 5, ICO
25788001, zapsana pod sp. zn. B 6064 u Méstského soudu v Praze.

SluZzbu mohou vyuZivat pouze zékaznici Vodafonu (dale jen ,,Ucastnik*) s Rémcovou smlouvou o prodeji zboZi a poskytovani sluzeb
Vodafone OneNet (,Smlouva®).

e Podminky SluZby jsou zvefejnény na webovych strankach spole¢nosti Vodafone.

Vodafone je soucésti kritické infrastruktury stétu (krizovy zakon) a kritické informacni infrastruktury statu (zakon o kybernetické
bezpecnosti). V rdmci své infrastruktury ma Vodafone zavedena organiza¢ni a technicka opatreni pro fyzickou ochranu kritické
infrastruktury a zajiSténi kybernetické bezpecénosti kritické informacni infrastruktury. Bezpec¢nostni opatreni (organizacni i technicka)
jsou zavedena v souladu se zakonnymi a regulatornimi pozadavky. Vysokou Uroveri zavedenych opatreni dokldda mimo jiné certifikace
systému fizeni bezpec¢nosti informaci podle ISO/IEC 27001 s rozsifenim o poZadavky ISO/IEC 20017 (cloud security) a ISO/IEC 27018
(cloud privacy).

2. Popis a podminky vyuziti Sluzby
1. Hlavni sluzby

a) Shared Cloud je ekvivalent fyzického datového centra vybudovaného z uréitého mnoZstvi zdroji  vypocetniho vykonu (CPU + RAM +
storage + dal3i sluzby) jako fesent, v jehoz ramci méze Ucastnik vybudovat znaéné mnozstvi jednotlivyich VPS (VM — virtualni servery). Soucasti
sluzby jsou i virtualni prvky sité (interface: LAN, WAN), kterym je pridélen potrebny pocet IP adres. Urcujicim atributem této sluzby je
koexistence VM, poskytujicich sluzby rtiznym subjektam (Ugastnikam). Konkrétni feSent lze nadefinovat podle potteb Ucastnika a jeho
detailniho zadani. SluZba je doprovazena samoobsluznym portalem v nepfetrzitém reZimu (aplikace Server Care), kde si U¢astnik mdZe v
online dostupném nastroji sdm nastavit/zménit parametry sluzby dle aktualnich potfeb. Hlavni pfednosti sluzby je zfizeni virtualniho
privatniho serveru v fadu minut ve srovnani s tradi¢nim resenim. VM lze vytvorit s pouZitim pripravenych Sablon, které obsahuji operacni
systém doplnény o ,agenta®. Operacni systémy licencované na bazi mési¢niho zpoplatnéni (zejména SPLA) jsou k dispozici jen s agentem
Poskytovatele. Spusténi VM s operacnim systémem (déle jen ,,0S") je licencované na bazi mési¢niho zpoplatnéni, ¢imZ vzniké povinnost za
vyuziti OS uhradit mési¢ni cenu uvedenou v ceniku spolec¢nosti Vodafone. Cenik je umistén v sekci ,,Cenik" ve webové aplikaci Server Care.

b) Private Cloud je vyhrazené fyzické datové centrum vybudované a spravované Poskytovatelem, skladajici se z ur¢itého mnoZstvi

zdrojii vypoletniho vykonu (CPU + RAM + storage + dalsi sluzby) jako feseni, v jeho ramci mize Ucastnik ziidit znadné mnoZstvi jednotlivych
VPS (VM —virtual machine). Soucasti Sluzby jsou i virtualni, nebo vyhrazené prvky sité (interface: LAN, WAN), kterym je pridélen potrebny pocet
IP adres. Ur€ujicim atributem této Sluzby je Gplné a vyhradni uZivani HW prostfedku pidélenych pravé jednomu subjektu (U¢astnik). Konkrétni
vykonnost lze nadefinovat podle potreb Ucastnika a jeho detailniho zadéani. Diky moZnosti Zivé migrace serverd za béhu lze vykonnost
platformy zvySovat v fadu dn(, ¢i hodin, a to na vyZadani. SluZba je doprovazena samoobsluZnym portélem v nepfetrzitém rezimu, kde si
Ucastnik mize v online dostupném néstroji sdm nastavit/zménit parametry jednotlivych virtualnich privatnich serverc (VPS) dle aktuélnich
potfeb. Hlavni pfednosti sluzby Private Cloud je moZznost vyuziti jiz viastnénych SW licenci tietich stran a optimalizace architektury HA
clusteru v souladu s potfebami Ucastnika.

c) Hybrid Cloud reprezentuje kombinaci feSeni Private Cloud a Shared Cloud tak, aby maximalizovala jejich vyhody a respektovala zadéani
Ucastnika.

d) Disaster Recovery je soubor procest, HW a SW prostfedk( podporujici a umozriujici realizaci Disaster Recovery pro minimalizaci $kod v
ramci Business Continuity planu. Kroky zahrnuji obnovu server( a softwaru do pfedem pfipravenych HW, SW prostfedkd pro znovuobnoveni
funk¢nosti businessu Ucastnika. DR lze vyuZit i pro DR lokalitu v prostredi jiného poskytovatele — napriklad v MS Azure.

e) Backup je sluzba uréena pro bezpe&né zalohovani do geograficky oddélené lokality. Pro spravné fungovéni sluzby pro Ucastnika
zalohujici z lokality mimo datové centrum Poskytovatele je potfebné internetova konektivita, IP VPN konektivita, nebo Ethernet konektivita.
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Z&lohovaéni lze vyuZit i pro zalohovani z/do prostfedi jiného poskytovatele — napfiklad pro zalohy M365 v Azure, nebo v datovém centru.

f) Kontejnerizace - Sluzba umozriuje béh aplikaci v izolovaném prostredi (kontejnerizaci). Sluzby lze Skalovat v rdAmci HW prostredkd, které
jsou pro sluzbu alokovany. V ramci sluzby je poskytnuta zakladni platforma pro orchestraci. Sluzbu lze kombinovat s ostatni infrastrukturou.

g) DBaas - optimalizované prostredi pro provoz databazi (SQL i nonSQL). Jedna se o monitorované a spravované prostredi, které je
pfipraveno pro Gcastnika. Licence mohou byt poskytnuty ze strany Poskytovatele pfipadné muze G¢astnik pouzivat/spravovat licence sam.

2. Doplnkové sluzby

a) VPN tunel: Tunel virtulni privatni sité rozsifuje bezpecnou privatni sit prostfednictvim tunelu skrz nezabezpecené verejné sité pomoci
zabezpeceného primého propojeni dvou nebo vice zafizeni. VPN tunel poskytuje zabezpecenou komunikaci, jejiz Grovné by jinak bylo mozné
dosdhnout pouze pomoci privatni sité.

b) FireWall je sluZba, ktera je sitovym bezpe¢nostnim systémem pro kontrolu pfichozich/odchozich dat. Zpravidla tvofi druhou ochrannou
bariéru (prvni bariérou byvé ochrana proti DDoS Gtok{m) mezi nezabezpecenou vefejnou siti a privatni siti Ucastnika. Sluzbu je moZné dodat v
SW (jednodussi), nebo HW (rychlejsi) podobé dle potreb Ucastnika. Sluzbu nabizime v mnoha skalovatelnych variantach dle potreb Ucastnika.

¢) Poskytovatel je v pfipadé zajmu Uastnika pripraven poskytnout sluzbu pro zaji$t&nf odolnosti vii¢i DoS/DDoS.

d) NAS je sitové GloZisté dostupné pomoci pridéleni sitové adresy. NAS umoZiiuje ukladani soubort a v nékolika krocich lze nastavit i
zpfistupnéni pro ukladani/stahovani mimo firemni sit. Zakladni vlastnosti NAS nepodporuji dalsi sitové sluzby jako spravu e-mailového klienta
atd. NASové UloZisté umoziuje pfistup k datdim i ve chvili Gdrzby, nebo jiné nedostupnosti béZného serveru.

e) Cloud Storage je GloZisté ve variantach privatni, nebo sdilené sluzby. Pristup do tohoto (loZisté je moZny pomoci webového portaluy,
nebo lokalnim klientem z platforem iOS, Linux, nebo Windows.

f) Konektivita je pripojenim na vrstvé L3 do sité& internet, nebo MPLS pro business Ugastnika.

@) Monitoring - prostiedi je monitorovano provoznim monitoringem, ktery umozriuje sledovéni celého prostredi a zérover i pripojeni dalSich
prvkd a aplikaci.

3. Profesionalni technické sluzby
a) Predmét sluzby je zajisténi dostupnosti infrastruktury ICT U&astnika pomoci vzdalené (online) spravy.

b) Pro Gcely sluzby porizuje Poskytovatel Technickou dokumentaci, ktera vznika v rozsahu a $ifi potrebné pro bezchybné poskytovéni sluzby
Spravy a provoz OS VM. Smluvni dokumentaci lze na pozédani predloZit.

c) Pro (cely poskytovani sluzby Sprava a provoz viech OS VM je Poskytovatel opravnén zfidit monitoring spravovanych prostredku v rozsahu
dle jeho uvéazeni. Vybrané alarmy [ze po dohodé distribuovat ve formé e-mail, pfipadné SMS zpravy.

d) Monitoring bude probihat z prostedkii Vodafonu na Gizemi CR. Vodafone misto umisténi Monitorovaciho systému nesdéluje.
e) U¢tovaci jednotka je kazdych zapo&atych 30 min.

f) MoZnost vyuZit poradenské a technické sluzby profesionélniho tymu technik( z fad Poskytovatele, nebo dodavatele Poskytovatele.
Naptiklad Obnova dat ze zalohy, Obnova dat pomoci back-up agenta, nebo webového portélu z jiné sluzby v hodinové sazbé dle technické
specifikace.

3. Licence/Podlicence

Ucastnik je opravnén uZivat Sluzbu a veskery software a souvisejici licence v ramci Sluzby pouze v souladu s pravy k dusevnimu a/nebo
primyslovému vlastnictvi Poskytovatele nebo tretich osob (dale také jako ,,poskytovatel licence®) a v souladu s témito podminkami Sluzby.

1. Software Uéastnika

a) U¢astnik je opravnén instalovat pro Géely uZivani Sluzby software (dale jen ,,SW Gcastnika"), pouze pokud je SW Gi¢astnika legalni, je uZivan v
souladu s licen¢nimi podminkami poskytovatele licence a je poskytovatelem licence uréeny pro uZivani takového druhu sluzby, jakou je
Sluzba, a ovlivriuje funkci Sluzby.

b) Jestlize Uastnik uZiva v ramci Sluzby SW G&astnika, je U¢astnik povinen mit uzavfenu platnou licen¢ni smlouvuy, ktera Ucastnikovi
umozniuje pouzivat SW G¢astnika ve spojeni s poskytovanou Sluzbou. Podpisem Diléi smlouvy Ucastnik tuto skutecnost potvrzuije.

¢) V piipadé jakéhokoliv vlivu SW G&astnika na Sluzbu, ktery by mohl mit za nasledek snizenou funkénost & nefunkénost Sluzby, je Ugastnik
povinen bez zbyte¢ného odkladu, nejpozdéji od 2 dnd ode dne zjisténi nebo od vyzvy Poskytovatele zajistit napravy, a to i véetné deinstalace
SW Gcastnika a ndhrady za jiny Poskytovatelem odsouhlaseny software.
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d) V pripadé, kdy bude pro deinstalaci &i instalaci SW G&astnika potieba souginnost Poskytovatele, Ugastnik uhradi naklady spojené s takovou
soucinnosti podle Ceniku.

e) Ucastnik je povmen bez zbytecneho odkladu poskytnout bude-li o to Poskytovatelem pozadan, doklady potvrzujici uzavfenou licencni
smlouvu, resp. opravnéni k uivani SW Giastnika ve spojeni s poskytovanou Sluzbou. U¢astnik je dale povinen podle potieby a/nebo dle
pokyn( Poskytovatele aktualizovat stav licence v prabéhu poskytovani Sluzby, je-li to vhodné vzhledem k potfebadm poskytovani Sluzby, a
takovou skutecnost Poskytovateli na jeho vyZzadani bez zbyte¢ného odkladu prokazat. V pripadé, Ze Ucastnik Poskytovateli i pres vyzvu
neposkytne poZzadovanou dokumentaci, je Poskytovatel oprdvnén, a to dle vlastniho uvazeni

(i) pozastavit poskytovani Sluzby, v jejimZ ramci je uZivan prislusny SW Gcastnika, a to do doby poskytnuti dokumentace;

(ii) poskytovat Sluzbu s tim, Ze U¢astnikovi bude G&tovéan a Ucastnik je povinen Poskytovateli zaplatit standardni poplatek za pouZivani
softwaru podle aktualné platného ceniku Poskytovatele (dle ceniku Sl uzby) ato do doby poskytnuti dokumentace. U¢astnik je povinen
seznamit se a dodyzovat licen&ni podminky tohoto softwaru, ktery miZe byt objednén jako dopliikové poloZka ke Sluzbé mezi Ugastnikem a
Poskytovatelem. UCastnik bere na védomi, Ze veSkera prava a povinnosti plynouci z uZivani tohoto softwaru jsou vyhradni zaleZitosti mezi
Ucastnikem a poskytovatelem tohoto softwaru. Poskytovatel této Sluzby neodpovida za Gjmu, ktera miZe vzniknout v souvislosti s
pouZzivanim softwaru;

(iii) pisemné vypovédét Diléi smlouvu s okamZitou Gcinnosti ke dni doruceni pisemné vypovédi Uéastnikpvi. Vyuzije-li Poskytovatel svého
prava (kteroukoliv moznost) uvedeného v predchozi vété, neodpovida za pripadnou Skodu, kterd by tim U&astnikovi nebo tretim osobém
mohla vzniknout.

2. Software poskytovany v ramci Sluzby

a) Software, stejné jako jakékoliv jiné autorské prévo nebo jiné pravo na dusevni viastnictvi, které jsou U¢astnikovi pro Géely uZivani Sluzby
poskytovany (dale jen ,,SW"), jsou vyhradnim majetkem Poskytovatele a/nebo pfislusnych vlastnik(/osob opravnénych k vykonu préav k témto
softwarlim (,poskytovatel licence").

b) Je-li k uZivani Sluzby treba uZivat SW, je Uéastnikpovinen se seznamit a dodrzovat prislusné podminky poskytovatele licence k takovému
SW a pouZivat SW v souladu s témito podminkami. Ucastnik bere na védomi a vyslovné souhlasi s tim, Ze nejsou-li licen¢ni podminky dostupné
v oficialnf &eské verzi vydané poskytovatelem licence, jsou zévazné v anglické verzi. U¢astnik je povinen se s témito licenénimi podminkami
poskytovateld licenci seznamit a dale je povinen tyto uvedené licenéni podminky dodrZovat.

¢) U¢astnik podpisem Dil&i smlouvy potvrzuje, Ze se seznamil s prislu$nymi podminkami a Ze se zavazuje pouZivat SW v souladu s pravidly
stanovenymi Poskytovatelem a/nebo tfetimi stranami a Ze bude uzivat SW pouze v rozsahu nezbytné nutném pro fadné uzivani Sluzby.

d) Ucastnik nema opravnént jakkoli nakladat s pravy, ktera mu z uzivani SW v ramci Sluzby plynou.

e) SW, ktery je U&astnikovi poskytovan, je uveden v Dil&i smlouvé. Neni-li v Dil&i smlouvé uvedeno vyslovné jinak, jsou licence poskytované v
ramci Sluzby mési¢ni, poskytované jako nevyhradm adocasné, a lze je vyuZivat pouze po dobu Géinnosti Diléi smlouvy a vyhradné v rdmci
poskytované Sluzby. Ucastnik bere na védomi, ze poskytnutl zpristupnéni nebo uZivani SW neznamena prevedeni vlastnictvi softwarovych
produkt(i nebo jakychkoliv prév k dusevnimu viastnictvi na U¢astnika nebo na jakoukoliv tieti osobu.

f) U¢astnik bere na védom, Ze préva k uZiti SW jsou odvozena z licenéni smlouvy uzaviené mezi Poskytovatelem a poskytovatelem licenci a e
takto odvozend prava budou ukoncena, pokud dojde k ukonceni licencni smlouvy uzaviené mezi Poskytovatelem a poskytovatelem licenci.
Poskytovatel je v takovém piipadé bez dalsiho a bez jakékoliv odpovédnosti za $kodu vici Ugastnikovi a/nebo tretl 0sobé opravnén pisemné
vypovédét prislusnou Diléi smlouvu/Specifikaci sluzby s okamzitou G¢innosti ke dni doru¢eni pisemné vypovédi Ucastnikovi.

@) U&astnik podpisem Dil&i smlouvy vyslovné potvrzule Ze sije plné védom toho a souhlasi s tim, Ze Poskytovatel nenese zadnou
odpovédnost za fadné fungovani a/nebo funk&nost Civhodnost SW poskytnutého Ucastnikovi, pfi¢em? pfipadné odpovédnost Poskytovatele
za SW a jejich funkénost & vhodnost pro Uastnika a jemu poskytované sluzby je timto vyslovné vylouena.

h) U¢astnik bere na védomi a souhlasi s tim, e poskytovatel licence je opravnén kdykoliv jednostranné zménit licencni podminky, a to
zpravidla jednostrannym oznamenim. V takovém piipadé bude Poskytovatel bez prodleni informovat UCastnika o zméné téchto podminek.
Ucastnik nenf opravnén z dlivodu zmény licen¢nich podminek ukoncit Dil¢i smlouvu. V pripadé, Ze by zména licen¢nich podminek znamenala
nemoznost uzivani Sluzby, zavazuje se Poskytovatel zajistit nahradni zpUsob feseni, aby mohla byt SluZba uZivana, a to nejpozdéji do 30
kalendérnich dnli ode dne, kdy Sluzba nemohla byt uzivana. V pfipadé, Ze Poskytovatel v uvedené Lh(ité nezajisti neruSené uzivani Sluzby, je
Ucastnik opravnén vypovédét Diléi smlouvu s okamzitou platnosti od doruceni vypovédi Poskytovateli.

) Porusi-li Ucastnik licencni podminky, je Poskytovatel dle svého uvaZeni bez dalSiho upozornéni a bez jakékoliv odpovédnosti za pfipadnou
tim vzniklou $kodu Uc&astnikovi nebo tfetim osobam opravnén bud:

(i) pisemné vypovédét Dil&f smlouvu s okamZitou Gcinnosti ke dni doruéent pisemné vypovédi Uéastnikovi, nebo

(ii) pozastavit poskytovani Sluzby, v jejimz ramci je uzivan pfislusny SW, u kterého doSlo k poruseni podminek, dokud Uéastnik prislugné
poruseni podminek bez zbyte¢ného odkladu neodstrani. V pripadé, Ze Poskytovateli timto porusenim podminek Ucastnikem vznikne jakakoliv
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$koda nebo dodateéné néklady, je U¢astnik povinen takovou $kodu Poskytovateli nahradit v plné vy3i véetné piipadnych dodate&nych
nakladd.

j) U¢astnik bere na védomi, Ze SW miZe obsahovat technologii, ktera netoleruje $kody a neni projektovéna, vyrobena ani uréena k pouiti v
prostredi nebo aplikacich, v nichZ by selhani softwarovych produktd mohlo pfivodit smrt, zranéni nebo zpUsobit Gjmu osobam, na majetku
nebo na Zivotnim prosttedi. U¢astnik vyslovné souhlasi, 7e nebude pouZivat softwarové produkty zplisobem nebo v prostfedi, kde selhani SW
mUzZe zpUsobit smrt, Graz nebo zplsobit Gjmu osobam, na majetku nebo na Zivotnim prostredi. Ucastnik bere na védomi a vyslovné souhlasi s
tim, Ze jak Poskytovatel, tak poskytovatel licence neni odpovédny za tyto efekty, pricemz Uastnik se zavazuje nahradit Poskytovateli nebo
poskytovateli licence vesSkerou Ujmu, popr. uhradit veskeré naklady, které mohou vzniknout v souvislosti s pfipadnou smrti, zranénim, ¢i jinou
djmu osob nebo v souvislosti s jakoukoliv Gjmou vzniklou osobam, na majetku nebo na Zivotnim prostfedi, a to zplisobené pouZitim SW
Ucastnikem.

k) Ukastnik se zavazuje spolupracovat v nezbytném rozsahu s Poskytovatelem v pripadé provadéni auditu pouzivanych SW ze strany
poskytovatell licenci a vyslovné souhlasi s tim, Ze Poskytovatel je opravnén poskytnout poskytovateli licenci informace o Ucastnikovi a
relevantni dokumentaci osvédcujici fadné uzivani SW v souladu s licenénimi podminkami.

1) U¢astnik bere na védomi a souhlasf s tim, Ze pokud poskytovatel licence rozhodne, popf. pokud Poskytovatel zjisti, Ze Ucastnik nesplriuje
pozadavky poskytovatele licence a UCastnik tento nesoulad s poZadavky poskytovatele licence nenapravi ve lh(té stanovené poskytovatelem
licence, popf. Poskytovatelem, je Poskytovatel opravnén bez dalSiho upozornéni a bez jakékoliv odpovédnosti za pfipadnou tim vzniklou
Skodu Ucastnikovi nebo tretim osobam bud:

(i) pozastavit poskytovani Sluzby, v jejimZ ramci je uZivan prisludny SW, dokud U¢astnik takovy nesoulad nenapravi, nebo

(ii) pisemné vypovédét prislugnou Diléi smlouvu s okamZitou G&innosti ke dni dorugent pisemné vypovédi U¢astnikovi. Zde uvedena opravnéni
Poskytovatele ohledné pozastaveni poskytovéni Sluzby ¢i ukonceni Dil¢i smlouvy platii v pripadé, Ze poskytovatel licence Zjisti, popt. pokud
Poskytovatel zjisti, e U¢astnik nedodrzuije jakékoliv podminky uvedené v tomto pouceni, zejména vak, Ze nedodrZuje licencni podminky
uzivatele softwarovych produktd poskytovatele licence a Ucastnik tento nesoulad se zde uvedenymi podminkami (zejména vsak Licen¢nimi
podminkami uZivatele softwarovych produktd) nenapravi ve Lhité stanovené poskytovatelem licence, popf. ve Lh(ité stanovené
poskytovatelem.

m) Ucastnik bere na védomi, Ze kromé zavazk( v(i&i Poskytovateli v souvislosti s uZivanim Sluzby a/nebo SW, ma Ucastnik rovnéz
odpovédnost napfimo vici poskytovateli licence za pfipadna poruseni podminek daného SW.

4. Ztizeni Sluzby, pfistup ke sluzbé a zmény v nastaveni Sluzby

o Poskytovatel zfidi Sluzbu ve haté stanovené Dili smlouvou. Sluzba se povaZuije za zfizenou okamzikem uvedeni do provozu, tedy
vytvorenim uZivatelského G¢tu na platformé, sdilené nebo privatni (dale také jako ,portal*) a naslednym oznamenim prostrednictvim
elektronické posty (log-in) a SMS (heslo).

Ucastnik se zavazuje poskytnout Poskytovateli nezbytnou soudinnost ke zfizeni a poskytovéni Sluzby. Uastnik se zavazuje SluZbu po
zfizeni vyzkouset a poskytnout Poskytovateli bezodkladnou soucinnost pri chybném fungovani Sluzby.

Sluzba se povazuje za fadné predanou, pokud Ucastnik ve Lh(ité 2 pracovnich dnti ode dne zfizeni Sluzby nesdéli, Ze Sluzba nenf
nastavena v souladu se Smlouvou a/nebo neuplatni prfipominky k funkénosti ¢i parametrim Sluzby.

o Za G&elem provadéni zmén nastaveni Sluzby je U¢astnikovi poskytnut piistup ke sluzbé prostrednictvim samoobsluzného Portalu.

o Pro prvni piihldgeni do Portalu je U¢astnikovi vygenerovano jednorazové heslo, které si Ugastnik zméni po prvnim prihlaseni do Portalu.
Zménu parametr(i nebo konfigurace (dale jako ,nastaveni®) Sluzby v rémci limitd sjednanyich Smlouvou je Ucastnik opravnén &init
prostrednictvim Portélu. Zmény jsou provadény v ramci hodin sjednané technické podpory Sluzby. Pokud je rozsah a pracnost zmény
pozadovanych parametrd naro¢néjsi nez prislusny rozsah hodin technické podpory sjednany v rdmci Sluzby, jsou tyto zmény
zpoplatnény dle platného Ceniku Sluzby. Mimo ramec stanoveny Smlouvou, lze zménu nastaveni Sluzby provést pouze na zékladé
dohody mezi Poskytovatelem a U¢astnikem. U¢astnik je opravnén poZadat o zménu nastaveni Sluzby nad ramec Dil&i smlouvy
prostfednictvim péce o zakazniky. Dojde-li k dohodé o zméné Dil¢i smlouvy, budou zmény provedeny do 60 dnid ode dne pfedmétné
dohody.

5. Uhrada za Sluzbu

o Utastnik se zavazuje za SluZbu hradit Poskytovateli cenu stanovenou v souladu s Cenikem, ktery je nedilnou soucasti Dilci smlouvy a
ujednanimi mezi Poskytovatelem a Ucastnikem. Sluzba je G¢tovana ode dne ziizeni sluzby. Tento konkrétni den je pro potreby
vyUctovani bran jako plnych 24 hodin uzivani Sluzby. Cena za Sluzbu je stanovena sou¢tem rovnavajicim se Ghradé za

(a) hlavni sluzbu,
(b) doplrikovou sluzbu,
(c) cenu za prace,

(d) cenu za licenci.
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» Poskytovatel je opravnén kdykoliv jednostranné zvysit cenu licenci (software) poskytnutych tfetimi stranami pro poskytovani Sluzby, v
pripadé, Ze poskytovatel tohoto software zvysi cenu prislusné licence. V takovém piipadé neni Ucastnik opravnén vyuZit svého prava na
ukondeni smlouvy z divodu zmény podminek. Poskytovatel informuje o takové skutec¢nosti bez zbyte¢ného odkladu, kdy se o této
skutecnosti dozvi, a to prostrednictvim Portalu, kde bude tato zména bez zbyteného odkladu viditelna v pfisluSné sekci.

o Ucastnik si mlze jako doplnék dokoupit garanci cen SluZby, kdy za kazdy jeden rok je cena tohoto dopliiku odvozena od ceny Sluzby a
je stanovena v Ceniku Sluzby.

6. Prava a povinnosti smluvnich stran
1. Ugastnik

a) je v ptipadé zakoupeni sluzby Private Cloud povinen zajistit pfipojeni k internetu, svétlo, fyzické zabezpeceni zafizeni, stalou teplotu,
humiditu a prostredi vhodné k provozu datového serveru;

b) smi pouZivat pouze takové technické a programové prostredky, které nenarusuji provoz Sluzby a nejsou v rozporu se zékonem chranénymi
pravy Poskytovatele a tretich osob;

c) se zavazuje po dobu zfizovani a poskytovéani Sluzby poskytnout Poskytovateli bez zbyte¢ného prodleni potfebnou soucinnost spocivajici
zejména v odevzdani potrfebnych Gdajl a podklad( a v jejich pfipadnych doplnéni a upfesnéni, pokud takova potreba v pribéhu zfizovani nebo
poskytovani Sluzby vznikne;

d) odpovida za ¢innosti, které prostrednictvim Sluzby uskutecriuje, zejména vsak také odpovida za obsah dat, kterd ma umisténa na hardwaru a
softwaru v ramci Sluzby;

e) se zavazuje, Ze nebude na serveru provadét ¢innosti nebo sluzby Poskytovatele nezneuZije k pfenostim informaci, které by ohroZovaly
bezpelnost statu Cijiny vefejny zajem, byly v rozporu s dobrymi mravy, zvyklostmi, zésadami poctivého obchodniho styku nebo v rozporu s
obecné zavaznymi pravnimi predpisy, normami Evropskych spolecenstvi ¢i mezinarodnimi smlouvami, jimiz je Ceska republika vazana;

f) se zavazuje, Ze prostrednictvim serveru nebude $ifit nelegélni ¢i nevhodny obsah, zejména informace obsahujici nasili v jakékoli podobé a
jiné informace v rozporu s dobrymi mravy;

g) neni opravnén vyuzivat Sluzeb k tomu, aby zasilal tfetim stranam nevyzadané informace (SPAM), provozovat server zpasobem ohroZujicim,
omezujicim & napadajicim jiny server/sluzby nebo provadét Cinnosti, kterymi by teti strany jinak obtéZoval a naru$oval nebo mohl narusit
jejich prava, napf. GtoCil na servery/sluzby a dalsi zafizeni (DoS), §ifil viry a jiny Skodlivy kdd, provadél ¢innosti obecné znamé jako spoofing IP ¢i
ARP adres;

h) nese odpovédnost za vedkeré aplikace béZici v ramci Sluzby véetné datovych prenost, pochazejici z instanci, které U&astnik v ramci Sluzby
vyvold;

i) je povinen chranit své autentiza¢ni klice a bezpe¢nostni pfistupové kddy, které obdrzel od Poskytovatele. Cinnosti provadéné s vyuZitim
koda Ucastnika budou povazovany za ¢innosti provadéné Ucastnikem nebo jeho povérenym spravcem, za které je rovnéz Ulastnik plné
odpovédny.

2. Poskytovatel

a) garantuje U¢astnikovi poskytovani a vyuZivani Sluzby v rezimu 24/7/365, podporu Sluzby v reZimu 24/7, nebo 10/5 dle varianty Sluzby, a
to v souladu s Grovnémi stanovenymi v dokumentu SLA a v Diléi smlouvé. Poskytovatel si vyhrazuje pravo prerusit poskytovani Sluzby za
G&elem provedeni technickych zasahtl smétujicich ke zlepsenf jeji funkénosti. V tomto pripadé bude U&astnik informovan prostiednictvim
e-mailu alespori 5 dnll pfedem; toto sdéleni bude obsahovat i termin obnoveni Sluzby;

b) za Gi¢elem vyuZivani Sluzby poskytne Uastnikovi vedkeré informace o Sluzbé, dokumenty, dohodnuté komponenty, dohodnuty SW a
pristupové Gdaje k Sluzbé dle prislusné Dil¢i smlouvy. Komponenty Sluzby zUstévaji v pribéhu celé doby uzivani Sluzby ve vlastnictvi
Poskytovatele Ci poskytovatele licence. Poskytovatel je opravnén kdykoli opravit, odstranit, zménit ¢i modernizovat SW instalovany na
komponentech Sluzby;

c) je opravnén doCasné pozastavit poskytovani Sluzby v souvislosti s planovanou Gdrzbou. Planovana Gdrzba bude Poskytovatelem provadéna
vZdy tak, aby doslo k minimalnimu omezeni na strané Ucastnika. O planované Udrzbé bude Ucastnik informovan minimalné 5 dni predem.

d) bude Ucastnika bez zbyte¢ného odkladu informovat o pfipadném vypadku/vadé Sluzby, a to e-mailem;
e) je opravnén provadét kontrolu dat SluZzby v pripadé podezieni na poruseni vySe uvedenych povinnosti;

f) je opravnén v pfipadé podezfeni tykajiciho se porudeni vySe uvedenych povinnosti provést kontrolu dat na serveru, resp. kontrolu uzivani
Sluzby ze strany Ucastnika, a dale je zejména opravnén prerusit Ci omezit provoz serveru, resp. poskytovani Sluzby, a to bez jakéhokoliv
predchoziho upozornéni Ucastnika, Zjisti-li Ze doSlo k poruseni povinnosti ze strany Ucastnika. O takovém pozastaveni poskytovani Sluzby je
Poskytovatel povinen Ucastnika bezodkladné informovat.
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g) neodpovida za informace, data, obsahy vloZené &i pfenesené, nebo jinym zplsobem zpracovavané Ucastnikem prosttednictvim Virtulni
infrastruktury a obecné za zplsob pouZiti uvedené infrastruktury Ucastnikem a vyhrazuje si pravo pfijmout jakakoliv opatfeni za GEelem
ochrany vlastnich prav a zdjmd, a to véetné poskytnuti Gdajl identifikujicich U¢astnika opréavnénym subjektlm.

7. Doba trvani poskytovani Sluzby, zména podminek Sluzby, nasledky ukonéeni
1. Doba trvani Sluzby

Doba trvani Sluzby se ridi Dil¢i smlouvou.

2. Jednostranna zména podminek Sluzby

a) U¢astnik bere na védomi a souhlasi s tim, Ze SluZba, jakoZto sluZba elektronickych komunikaci a sluZba informacni a komunika&ni
technologie se neustale vyviji, a z tohoto dlvodu je tfeba ¢as od asu a s ohledem na technologicky vyvoj provést zmény vedouci ke zlepSeni
technickych, organizac¢nich ¢i ekonomickych aspektt Sluzby. Z tohoto dlvodu je Poskytovatel opravnén provadét zmény podminek Sluzby
zde uvedenych. Ceny za softwarové licence, hrazené pfislusnym poskytovateldm licenci prostfednictvim Poskytovatele, budou automaticky
upraveny v piipadé zmén na strané poskytovatell licence.

b) V pripadé, Ze Poskytovatel provede zmény, které by mély za nasledek podstatné zhorSeni podminek Sluzby (netyka se zvySeni ceny za
stavajici licence v dusledku zvyseni ceny poskytovatelem licence), budou tyto zmény ozndmeny Ucastnikovi 30 dni predem. Takova zména
nabyva Gcinnosti dnem uvedenym v oznameni, které bude Uastnikovi 0zndmeno nejméné 30 dn(i pred datem Gé&innosti zmény. Ugastnik méa
pravo ve stejné Lhiité uplatnit pradvo na ukonceni Diléi smlouvy ke dni G¢innosti zmény. V pfipadé nevyuZiti prava na ukonceni podle predchozi
véty, dochazi k automatické zméné podminek Sluzby podle Poskytovatelem navrzenych zmén bez nutnosti uzaveni dodatku.

c) Pro vyloudeni pochybnosti se uvédi, Ze Poskytovatel ma pravo zménit, bez dopadu na vyse uvedena ustanoventi, technické parametry,
systémy a zdroje v disledku technologického vyvoje softwarovych a hardwarovych komponent, a to pfi zachovani stejné funkcionality.

3. Nasledky ukonéeni poskytovani Sluzby

a) V pfipadé, Ze dojde k Gkonu sméfujicimu k ukonceni Sluzby, méa U&astnik moZnost pfenosu svych dat prostfednictvim sité internet. V
pripadg, Ze o to Ucastnik poZada a bude-li to technicky mozné, zajisti Poskytovatel na hmotny datovy nosi¢ U¢astnika nahrani aktualné
ulozenych dat. Poskytovatel si vyhrazuje akceptovat pouze datovy nosic¢ SATA III, a to v potfebném mnozstvi tak, aby se vydani dat uskutecnilo
v jednom Kroku. Poskytovatel nenese Zadnou odpovédnost za spravnost a Gplnost takovych dat, stejné tak jako za ztratu ¢i poskozeni dat.
Nejpozdéji do 10 dndi ode dne ukonceni smlouvy dochézi k trvalému vymazu veskerych Ucastnikem uloZenych dat, pokud jejich vymaz
neprovedl Ucastnik jiz drive.

b) V pripadé, Ze k ukondeni Sluzby dojde z diivodu neplaceni sluzby, je Uéastqikovi 35. den po splatnosti faktury znemoznén pristup do sité
internet a jinych siti a nésledné 60. den dochézi k vypnuti serveru. Nebude-li Uastnikem do 5 dnt od vypnuti serveru dluzna ¢astka pripséna
na Gcet Poskytovatele, dochazi k vymazani veskerych uloZenych dat bez mozZnosti zpétné obnovy. Tento krok je technologicky nevratny.

8. Technicka podpora

« Utastnikovi je poskytovana technické podpora v rozsahu stanoveném s ohledem na specifikaci Sluzby, a to v &ase a zplisobem
uvedenym v Dil¢i smlouvé.

o Ucastnik se zavazuje informovat Poskytovatele bez zbytného odkladu o zaznamenanych nestandardnich udalostech, zvlastnostech i
nefunkénostech Sluzby.

o Vpfipadé, Ze je tfeba provedeni technického zésahu a tento neni vyvolan udélostmi, jejichz feSeni je upraveno v SLA, bude takovy zasah
proveden v Case, ktery zavisi na nasledujicich Kritériich:

a) typ pozadovaného zasahu;
b) poradi prijeti Zédosti o provedeni zasahu;

¢) diileZitost a priorita Zadosti o zasah. Za Gi¢elem spravného a rychlého provedeni poZadovaného zésahu se Ucastnik zavazuje poskytnout
veskeré specifikace a informace.

9. Bezpecnost informaci a ochrana osobnich udaju

o Poskytovatel dodrzuje viechna bezpe&nostni nafizeni stanovena zakony a pravnimi predpisy platnymi v Ceské republice a v rdmci
Evropské unie. Poskytovatel prijimé a aplikuje veskera bezpecnostni opatfeni, na zakladé aktuélnich a nejmoderné;jsi poznatku v oblasti
bezpecnosti, pro zajisténi divérnosti osobnich dajd uZivatell a eliminace rizik zpsobenych neopravnénym pristupem, smazanim,
ztratou nebo poskozenim osobnich Gdajd uzivateld.

o Veskeré shromazdéné informace jsou uloZzeny a uchovény v zabezpecenych systémech, k nimz maji pfistup pouze opradvnéné osoby.

Systémy jsou pod neustalym dohledem pro zajisténi davérnosti, integrity a bezpeénosti informaci véetné bezpecnosti proti priniku zvendi.
Provozovatel prohlasuje, Ze v ramci Sluzby zajistuje odpovidajici technické a organizacni zabezpedeni.
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Poskytovatel neméa zaddnou obecnou povinnost dohledu, a proto nekontroluje a nemonitoruje chovani a kroky, které Ucastnlk provadi
prostrednlctwm Virtualni infrastruktury, tj. nekontroluje a nemomtoru;e informace a/nebo data a/nebo obsahy uloZené Ucastnikem
nebo jim povéfenymi osobami a/nebo spolupracovniky do zminéné infrastruktury. )

Poskytovatel neprovadi zalohovani (backup) dat a/nebo informaci a/nebo obsah( spravovanych U¢astnikem v rdmci Virtualni
infrastruktury, s vyjimkou zalohy (backupu) obsahu diskovych poli (storage), kterou Poskytovatel provadi periodicky z bezpe¢nostnich
divodd za Géelem pr|padneho obnoveni Sluzby; to nezbavuje U&astnika povinnosti provadét celkové zalohovani (backup) dat a/nebo
informaci a/nebo obsah jim vloZenych &i spravovanych prostiednictvim Virtualni infrastruktury a pfijmout nezbytna bezpe¢nostni
opatreni na jejich ochranu.

Poskytovatel neposkytule zaruku ochrany a uchovani vyse uvedenych dat a/nebo informaci a/nebo obsaht v ramci vyuzivani Sluzby,
nicméné v piipadé, Ze dojde ke ztraté dat a budou-li data dostupné, mize Uastnik poZadat o obnovu dat (viz Prava — obnova dat).
Treti osoby, které mohou dle rozhodnuti UZivatele uZivat Sluzbu, nejsou pro Poskytovatele subjekty Gdajd, jelikoZ nejsou z pohledu
Poskytovatele identifikované ¢i identifikovatelné.

Podminky Ochrany soukromi spole¢nosti Vodafone naleznete na www.vodafone.cz/o-vodafonu/ke-stazeni/ochrana-osobnich-udaju/.
¢ Vodafone jako zpracovatel:

l. Pfedmét

¢ Vramci poskytovani sluzby ¢i produktu mGze nastat situace, kdy Vodafone jako zpracovatel zpracovava osobni (daje pro zakaznika jako
sprévce. Pro vylouceni pochybnosti uvadime, Ze se nejedné o poskytovéni sluzeb elektronick)’/ch komunikaci dle zakona ¢. 127/2005
Sb., kdy je Vodafone vzdy v pOZICI spravce ale o (daje, které zakaznik primo vklada Ci generu;e v ramci poskytované sLuzby ¢i produktu.

o Nasledujici ustanoveni upravuji prava a povmnostl Sprévce a Zpracovatele pfi zpracovani osobnich tdajt (dale jen ,Udaje™)
poskytnutych Spravcem nebo vzniklych v ramC| poskytovani plnéni, které zajistuje Zpracovatel pro Sprévce na zékladé zvlastni smlouvy
(dale jen ,Sluzba*), kde je spravcem osobnich Udajd Spréavce a kde je Zpracovatel v pozici zpracovatele nebo kde je Sprévce v pozici
zpracovatele a Zpracovatel v pozici subzpracovatele, a to vZdy s ohledem na konkrétni pfipad (dale jen ,ustanoveni®).

o Pro vylouceni pochybnosti plati, Ze tato ustanoveni platii pro futuro a v okamziku platnosti téchto podminek nemusi byt Sluzby, kde
jsou osobni Gdaje zpracovavany, poskytovany.

Il. Prava a povinnosti

o Spravce nese vyhradni odpovédnost za posouzeni, zda Udaje lze zpracovévat v souladu s platnou pravni Gpravou v oblasti ochrany
osobnich (dajd, véetné nafizeni EU 2016/679 obecné nafizeni o ochrané osobnich Gdajt (déle jen ,Nafizeni*) (spole¢né jako
+Aplikovatelné pravo"), jakoZ i za ochranu prav subjektd (daj(, a to zejména tak, aby Zpracovatel mohl poskytovat Sluzby dohodnutym
zpUsobem, ktery neni v rozporu s pravnimi predpisy. Spravce se zavazuje informovat Zpracovatele o jakémkoliv podezreni, které mize
mit na poskytovanou Sluzbu.

¢ Pokud neni vyslovné dohodnuto jinak, ¢innosti ve formé podpory/soucinnosti poskytované Zpracovatelem podle ¢l. Il odst. 3, 10, 11,
13, 14 jdou na naklad Spravce a hradi se zvl&st.

e Zpracovatel je opravnén prokazat plnéni zavazk( z téchto ustanoventi, zejména potom technickych a organizacnich opatreni
prostrednictvim nasledujicich néstrojd, a to dle vlastniho uvazent:

a) schvalenym etickym kodexem;

b) zavaznymi podnikovymi pravidly;

c) certifikaci v souladu se schvalenym certifikacnim postupem;

d) aktualnimi certifikaty, zpradvami nebo vypisy ze zprav od nezavislych instanci (napr. auditori, oddéleni auditu);
e) vhodnou certifikaci ve formé auditu bezpecnosti IT nebo ochrany Gdajd;

f) Cestnymi prohlasenimi Zpracovatele.

o Spravce je opravnén na vlastni naklady provérovat soulad s plnénim povinnosti podle téchto ustanoveni a ¢L. 28 Nafizeni. Spravce se
zavazuje oznamovat kontroly s pfimérenym predstihem, minimalné 20 pracovnich dni pfedem, aby byla ze strany Zpracovatele
zajiSténa dostatecna soucinnost. Spravce je povinen kontroly provadét pouze v rozsahu nezbytné nutném pro ovéreni plnéni ve vztahu
ke zpracovéni osobnich (dajd pro jemu konkrétné poskytovanou Sluzbu, a pouze pokud mu Zpracovatel nedoloZi plnéni zavazkd podle
odst. 3 tohoto ¢lanku, a vZdy tak, aby nenarusoval béZnou ¢innost Zpracovatele a aby byla vZdy zachovana ddvérnost. Spravce nemdze
mit pristup k informacim, které jsou predmétem obchodniho tajemstvi Zpracovatele.

e Ma se za to, ze Spravce dal souhlas s vyuZitim dalSich zpracovatel(/subzpracovatelu. Zpracovatel informuje pisemné nebo e-mailem

Spréavce o veskerych zamyslenych zménach (pfijeti/nahrazent), s tim, Ze Sprévce mé pravo vznést do 14 dnl vici témto zménam

objektivni a oddvodnéné namitky. Smluvni strany se vyslovné dohodly, Ze v pfipadé, Ze Spravce bezddvodné odmita zménu, je

Zpracovatel opravnén ukoncit poskytovani Sluzby vypovédi bez vypovédni doby, aniz by Sprévci vznikal jakykoliv narok na finanéni

nahradu spojenou s takovym ukoncenim Sluzby.

Zpracovatel zajisti, e kazdé osoba, ktera bude mit pistup k Udajdim, bude zavazana k povinnosti mléenlivosti nebo se na ni bude

vztahovat zakonna povinnost mléenlivosti.
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Zpracovatel se zavazuje zpracovévat Udaje vyhradné v souvislosti s poskytovanou Sluzbou a v souladu s pokyny Spravce. Zpracovatel
nepouzije Udaje k Zadnému jinému téelu a neposkytne Udaje, které mu budou predloZeny, Z4dnym neopravnénym tretim stranam. Bez
souhlasu Spravce nesmi byt pofizovany Kopie a duplikaty — to nezahrnuje zalohovani Kk zajisténi Fadného zpracovavani Udajd a/nebo
radnému poskytovani Sluzby.

Zpracovatel se zavazuje ustanovit nezavislého, kvalifikovaného a spolehlivého Povérence pro ochranu osobnich Gdajt, pokud to
vyzaduji pravni pfedpisy Evropské unie nebo Clenského statu, které se na Zpracovatele vztahuiji.

Jakékoli zpracovavani Udaju v tzv. tfetich zemich (tj. zemich, které nejsou ¢lenskymi stéty Evropské unie a nedisponuiji patfi¢nou trovni
ochrany Udajd) bude provéadéno s fadnym zietelem k pfislusnym platnym pravnim predpistim Evropské unie.

Zpracovatel bude v souladu s témito ustanovenimi a s pfihlédnutim k charakteru zpracovavéni a k informacim, kterymi Zpracovatel
disponuije, poskytovat Spréavci soucinnost pfi plnéni povinnosti Spravce dle aplikovatelného préva.

Pokud je Spravce povinen poskytnout orgdndim statni spravy nebo osobam informace o zpracovavani Osobnich Gdajl, Zpracovatel
poskytne Spravci pfi poskytovani takovych informaci soucinnost, pokud se tyto informace tykaji zpracovavéni dajd v souladu s témito
ustanovenimi a poskytovanou Sluzbou. Zpracovatel rovnéz Spravce vyrozumi — pokud to zékon pripousti — o jakychkoli sdélenich
dozorovych orgénti (napf. $etfeni, ozndmeni o opattenich nebo pozadavcich) Zpracovateli v souvislosti se zpracovévénim Udajii podle
téchto ustanoveni.

Zpracovatel je povinen Sprévce bez zbyte¢ného odkladu informovat o jakychkoli pfipadech poruseni zabezpeceni Udajti, a to na kontakt
uvedeny ve smlouvé upravujici poskytovani Sluzby (administrator systémovych resent).

V zévislosti na druhu zpracovévani, Zpracovatel je Spravci nApomocen, prostrednictvim vhodnych technickych a organizacnich opatrent,
pokud je to moZné, pro splnéni Spravcovy povinnosti, reagovat na zadosti o vykon prav subjektu (daju, a to v souladu s ¢l. 28 odst. 3
pism. e) Narizent. V pripadé potreby budou Spravce a Zpracovatel koordinovat obsah a rozsah ¢innosti ve formé podpory poskytované
Zpracovatelem podle tohoto odstavce. Pokud se subjekt Gidajd obrati pfimo na Zpracovatele a z podani bude mozné urcit, Ze se Zadost
tyka Spréavce, Zpracovatel Zadosti subjektu Gdajd bezodkladné postoupi Spréavci.

¢ Pokud Sprévce provede posouzeni dopadu na ochranu soukromi a/nebo konzultace s dozorovym organem k posouzeni dopadu na
ochranu soukromi, Spravce a Zpracovatel budou koordinovat obsah a rozsah pfipadné podpory poskytované Zpracovatelem, bude-li
nutna.

Osobni Udaje budou po ukonceni poskytovani Sluzby, vyjma osobnich tdaju, které musi byt uchovany na zékladé zakonné povinnosti
Zpracovatele, bez zbyte¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

Tabulka deklarujici zpracovavané osobni Gdaje:

Zpracovavané osobni udaje Umisténi zpracovani  Doba archivace

Identifika¢ni a kontaktni idaje zakaznik(: jméno, pfijmeni, e-mail, organizace Ceské republika Po dobu trvani Smlouvy + 2 backup tydny
Zékaznicky obsah: data zdkaznickych servert Ceské republika Po dobu trvani Smlouvy + 4 backup tydny
Provozni Gdaje: Cas, zakaznik, uZivatel, akce, cilovy server Ceska republika Po dobu trvani Smlouvy + 18 mésic

l1l. Technické a organiza¢ni zabezpeceni

e Spravce a Zpracovatel jsou povinni piijmout veskera vhodna technicka a organizacni opatrent, aby zajistili Grover ochrany odpovidajici
riziku. Opatreni Zpracovatele, kterd jsou v soucasné dobé pokladana za adekvatni, jsou popsana v Pfiloze 1, kterou naleznete zde.

o Pokud byly ve smlouvé, na zékladé které jsou Sluzby poskytovany, uzavieny dohody ohledné technickych a organizacnich opatreni,
takové dohody maji prednost pred ustanovenimi tohoto ¢lanku. V opaéném pripadé jakékoli pokyny nebo opatreni, ktera predstavuji
odchylku od technickych a organiza¢nich opatrent, se pokladaji za Zadost o Gpravu, jejiz néklady, pokud budou Gpravy technicky
realizovatelné a mozné, nese Spravce. Spravce a Zpracovatel v takovém pripadé uzaviou samostatnou dohodu o rozsahu ¢innosti a vysi a
Ghradé nakladd. 3

* Vykon spravy a dohledu této sluzby bude provadén z Gzemi Ceské republiky.

Poskytovatel prohlasuje, Ze ulozeni Ugastnikovych zakaznickych i provoznich dat ve stavu neaktivnich dat jsou uloZena nepfetrzité a

vylucné na Gzemi Ceskeé republiky.
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e Poskytovat sluzby prohlasuje Ze:

o Zakaznicka data a zakaznicky obsah se zpracovava pouze a tizemi CR.

« Specifické provozni (idaje jsou zpracovavany pouze na tizemi CR.

o Poskytovatel prohlasuje, Ze v pripadé, pokud obdrZi pravné zavaznou zadost cizozemského organu o zpfistupnéni nebo predani
zékaznickych dat a specifickych provoznich dajd, nevyhovi této Zadosti a odkaze tohoto Zadatele na zékaznika. Poskytovatel se
zavazuje takovou Zadost prezkoumat, zda se jedna o zakonnou a pravné zavaznou Zadost. Poskytovatel provede zaznam, ktery
uchova alespori po dobu 10 let.

Ucastnik mé pravo na import a export dat. V piipadé objemu dat vét$im neZ 2 TB je moznost realizovat import a export (pfenos)

prostrednictvim Sifrovanych pamétovych médii.

Poskytovatel se zavazuje chranit zakaznicky obsah Sifrovanim pri prenosu a v GloZistich ve sluzbé. Poskytovatel prohlasuje, Zze v

pfipadé zajmu Ucastnika umozfiuje ochranu zékaznického obsahu Sifrovanim pii pfenosu a v GloZistich ve Sluzbé pomoci

nékterého z algoritm( uvedenych v nékterém z doporuceni v oblasti kryptografickych prostfedkd vydaného narodnim Grfadem pro
kybernetikou a informaéni bezpe&nost. V pripadé zajmu umozfiuje poskytovatel Ucastnikovi vyuZit viastni Sifrovac kli¢ nebo kli¢
vygeneruje Poskytovatel.

o V pripadé ukonceni Sluzby Poskytovatel umozZiiuje bezpe¢nou likvidaci kryptografickych klicd, které Sifruji zékaznicky obsah v
Ulozistich sluzby, a to v souladu se standardy FIS 140-2 a doporuc¢enimi NUKIB.

o Poskytovatel prohlasuje, Ze vyhotovuje zéznamy (ddvod, Cas, trvani, typ, rozsah pristupu a dalsi (idaje) o pfistupu jeho internich a
externich pracovnikd k nezasifrovanym zakaznickym datdm, ke kterému doslo bez prfedchoziho svoleni zdkaznika v daném
pfipadé. V pripadé z4dosti U¢astnika budou tyto zaznamy Zakaznikovi zpfistupnény, za timto Géelem budou zaznamy uchovany
alespon po dobu 7 dni.

o Poskytovatel prohlasuje, Ze méa zaveden néstroj na sledovani a vyhodnocovani kybernetickych bezpecnostnich udalosti.

V pripadé zéjmu Gcastnika Poskytovatel umozni zpiistupnéni vzdélené vSech udalosti tykajicich se konkrétniho Gcastnika. Poskytovatel
umozni zpfistupnéni i novych udélosti bez zbytec¢ného odkladu nejpozdéji do 24 hodin po vzniku udalosti.

o Poskytovatel prohlasuje, Ze informuje G¢astnika v pripadé naruseni bezpecnosti informaci zékaznickych dat a specifickych provoznich
Gdajl bez zbyte¢ného odkladu, ale nejpozdéji do 72 hodin od okamziku, kdy se o naruseni bezpec¢nosti zdkaznickych dat dozvédél.

o Poskytovatel prohlasuje, Ze provadi pravidelné scany zranitelnosti.

e Sluzba umoZnuje za pfiplatek synchronni replikaci (zélohovéni) dat do zéloZniho datového centra, které je kapacitné dostatecné k
prevzeti sluzby z priméarniho datového centra.

10. Vyhrady a Odpovédnost Poskytovatele

o Poskytovatel deklaruje, Ze poskytovana Sluzba je doporucovana dle sjednané Dohody o Grovni poskytovanych sluzeb (také jako ,,SLA")
pro nésledujici vyuziti:

a) BASIC SLA 99,6 — SluZzba vhodna pro nasazeni zejména v rezimu Proof of Concept, ovérovani provoznich scénar a prototypd, vlastnosti
jednotlivych Sablon, testovani ¢i vyvoj SW aplikaci. V produkci vhodné pro aplikace nevyZzaduiji absolutni miru stability provozu, jako napriklad
archivace dat, a preruseni provozu i samocinné nezpusobi Skody vétsi neZ zanedbatelné. Parametry RTO Recovery Time Objective (dale také
,RTO") a Recovery Point Objective (déle také ,,RPO") nejsou garantované.

b) SME 99,9 — SluZba vhodna pro nasazeni v produkci, pro aplikace business-critical (vyZaduji vysokou miru stability provozu) typu reporting,
e-mail, aplikace, kde nedostupnost v Fadu hodin zpGsobi jen malé $kody. Sluzba je z pohledu uZivatele prerusena, nicméné sluzbu lze
bezprostfedné opétovné pouZivat, dotcené transakce vyZaduiji opétovné zpracovani, napfiklad z journal file, vykon sluzby muZe byt doCasné
snizeny. Parameter RTO je 43 min a RPO je 24 hodin pro Shared Cloud, u Privatnich Cloudu se odviji od architektury a konkrétniho nastaveni
Géastnikem.

c) Corporate 99,95 — Sluzba vhodna pro nasazeni v produkci, pro aplikace Customer Relationship Managenent (vyZaduji vysokou miru
stability provozu), call centra atp., kde nedostupnost v fadu desitek minut zpsobi jen malé Skody. SluZba je z pohledu uZivatele prerusena,
nicméné sluzbu lze bezprostfedné opétovné pouZivat, dotéené transakce vyZaduji opétovné zpracovani, napiiklad z journal file, vykon sluzby
mUze byt docasné sniZzeny. Parameter RTO je 22 min. a RPO je O min. pro Shared Cloud, u Privatnich Cloudd se odviji od architektury a
konkrétniho nastaveni Gc¢astnikem.

d) GEO-Cluster 99,992 — SluZba vhodna pro mission critical application. Technicka feseni zajistujici sluzby a provoz finanénich transakci,
online obchodovéni. Obecné v situacich, kde jakykoliv vypadek je neakceptovatelny a predstavuje znac¢né provozni, obchodni riziko. Sluzba je
z pohledu uZivatele stale transparentni, bez preruseni prace a snizeni vykonu. Parameter RTO je 4 min. a RPO je 4 hodiny pro Shared Cloud, u
Privatnich CloudU se odviji od architektury a konkrétniho nastaveni G¢astnikem.

e V pripadé poruseni nebo nedodrzZeni zde sjednanych podminek v téchto podminkach, Smlouvé, Dil¢i smlouvé a SLA ze strany
Poskytovatele, nese Poskytovatel odpovédnost v souladu s omezenimi stanovenymi v SLA, nejvyse do ¢astky stanovené v Dil¢i
smlouvé, s tim, Ze je vyslovné vyloudena jakakoliv odpovédnost za usly zisk a $kody jakékoliv povahy ¢i druhu.

¢ Poskytovatel nenese odpovédnost za vady a neodpovida za Skody zplsobené v disledku kterékoliv z nize uvedenych skute¢nosti:

a) vyssi moc;
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b) za vady Sluzby vzniklé v disledku vnitini chyby operacniho systému a dalsiho programového vybaveni tretich stran;
¢) za nespravné a nepovolené jednani & opomenuti U¢astnika;

d) za vady Sluzby zapficinéné pocitacovymi viry, Cervy, spamy apod., s vyjimkou pfipadd, kdy by vada byla zptsobena zanedbanim povinnosti
Poskytovatele sjednanych ve smlouveé;

e) za obsah informaci uloZenych na serverech; za Grover zabezpeceni firewallu a miru vlivu nastaveni firewallu na provozované sluzby
koncovym uZivatelem;

f) za Gplnost zalohovanych dat v disledku nespravného ¢i netiplného predani pokynt ohledné toho, co se ma zalohovat koncovym
uZivatelem;

g) za ilegalni ¢innost tretich osob (napf. hackeri, crackeri atp.);
h) spravnost samotného procesu zélohovani dat v piipadé, kdy koncovy uZivatel vyuZije jiny protokol/software pro zélohovani, nez je

stanoveny Poskytovatelem;

o v. v

i) za prodleni se splnénim svych zavazk &i $kodu zplisobenou nedostatkem soudinnosti, ke které se U¢astnik zavazal.

o Vyluky z dostupnosti a vypadku sluzby:

a) doba preruseni dostupnosti Sluzby ze strany Ucastnika (reset, restart, vypnuti apod.);

b) doba, po kterou je Ugastnik v prodleni s poskytnutim soucinnosti; doba prerudenf dostupnosti SluZby z piiciny na strané instalovaného
softwaru na serveru (zamrznuti, reset apod.), doba, kdy jsou pretizeny systémové prostredky serveru (procesor, disky apod.);

©) nespravné zachazeni ze strany U¢astnika — napt. nespravné nastaveni hardwarovych (virtualnich) parametrd, nespravné nastaveni
softwarovych parametr( ¢i vybér nespravného softwaru atd.;

d) planované vypadky a (drzba za strany Poskytovatele;
e) odstranéni bezpecnostni hrozby.

¢ Poskytovatel nezarucuje, Ze jakykoli obsah, ktery muZe byt uloZen prostrednictvim Sluzby, nebude nelimyslné poskozen, narusen,
ztracen Ci zni¢en nebo odstranén. V pripadé vyskytu takového incidentu Poskytovatel nepfijiméa zédnou odpovédnost. Za udrZovani
vhodné alternativni zalohy a ochranu celého nahraného obsahu odpovida vyhradné UZastnik.

o Ucastnik bere na védomi, Ze Sluzba nemusi byt funkéni, pokud zafizeni U¢astnika nema odpovidajici parametry pro uZiti Sluzby.

11. Reklamace Sluzby a Informace o nestandardnim chovani Sluzby

o Ucastnik je povinen informovat Poskytovatele o jakychkoli vadéch & nestandardnim chovéni Sluzby za Géelem odstranéni pripadnych
vad Sluzby ¢i pfedchazeni vad Sluzby.

o Vyskyt vady/reklamace Sluzby U¢astnik oznamuije prostfednictvim oddéleni pé&e o zakazniky Vodafone, neni-li Smlouvou sjednéno
jinak. Oznameni musi obsahovat zejména:

identifikace G&astnika (nazev, ICO);
popis vady/reklamace;
datum a ¢as vzniku vady.

« Utastnik je povinen poskytnout Poskytovateli veskerou nezbytnou soucinnost k odstranéni pfipadnych vad &i soucinnost nutnou ke
zjiSténi a predchazi nefunkénosti Sluzby, a to i na zafizenich Ucastnika.

12. Ustanoveni k nafizeni EU o digitalnich sluzbach

e Podrobné informace o tom, jak spole¢nost Vodafone plni své povinnosti dle pravni Gpravy digitalnich sluzeb podle nafizeni EU
2022/2065 o jednotném trhu digitalnich sluzeb a 0 zméné smérnice 2000/31/ES (nafizeni o digitalnich sluzbach) (déle jen ,,nafizeni
DSA"), naleznete na webu www.vodafone.cz/digitalniodpovednost.

¢ Smluvni strany se dohodly, Ze odpovédnost za Gjmu ze strany Poskytovatele, ktery jedné v souladu s nafizenim DSA, je vyloucena.

o Poskytovatel je opravnén predevsim smazat ¢i znepfistupnit jakykoliv nezdkonny obsah, a to zejména ve smyslu nafizeni DSA, porusujici
pravo.

o Ucastnik bere na védomi, Ze Poskytovatel je opravnén provést opatieni dle &l. 17 odst. 1 nafizeni DSA. V pfipadé, ze Poskytovatel bude
nucen pfijmout opatteni z diivodu nafizeni DSA, bere U¢astnik na védomi, Ze Poskytovatel neodpovidé za nahradu vzniklé Gjmy.
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13. Vymezeni pojmu

0SVC: Osoba samostatné vydéle¢né &inna.

Subdodavatel: Jakékoliv pravnicka osoba nebo jeji poddodavatel, OSVC nebo jing osoba podilejici se na dodévkach sluzeb jménem

dodavatele.

ICT: Information and Communication Technology (Informacni a komunikacéni technologie).

IP zarizent: Zafizeni, které vyuziva Internet Protocol pro komunikaci v siti.

Internet protokol: Komunikacni protokol pouZivany pro prenos dat pres internet nebo jiné IP sité.

IP adresa: Jedineény identifikator pridéleny kazdému zatizeni pfipojenému K IP siti.

Periferie: Externi zarizeni pripojené k pocitaci, jako jsou tiskarny, klavesnice, mysi, skenery atd.

LAN: Local Area Network (Lokalni sit). Sit, ktera spojuje pocitale a jina zafizeni v budové/jedné lokalité.

WAN: Wide Area Network (Rozséhla sit). Sit, které spojuje pocitace a jina zafizeni v geograficky rozsahlych oblastech.

SNMP: Simple Network Management Protocol (Jednoduchy protokol pro spréavu siti). Internetovy standard pouZivany pro spravu zatizeni

v IP sitich.

VPN: Virtual Private Network (Virtualni privatni sit). Technologie, kterd umoZriuje bezpecné pripojeni k internetu prostrednictvim

Sifrovaného ,tunelu®.

MS: Microsoft.

e 0S: Operating System (Operacni systém).

o UPS: Uninterruptible Power Supply (Neprerusitelny zdroj energie). Zafizeni, které poskytuje doasnou energii v piipadé vypadku

hlavniho zdroje.

Recovery Plan — Plan obnovy popisuje postupy a kroky, které organizace podnikne pro obnoveni svych systém( a operaci po néjaké

kritické udalosti.

¢ RPO (Recovery Point Objective) — Cil bodu obnovy je definovany jako maximalni prijatelné mnoZstvi ztracenych dat. RPO je méreno v
Case a ukazuje, jak ,,stard" je posledni zaloha, kterou ze pouZit k obnoveni dat po incidentu.

¢ RTO (Recovery Time Objective) — Cil asu obnovy je definovany jako maximalni prijatelné mnoZstvi ¢asu, které mize uplynout od

okamZiku vzniku nedostupnosti systému/sluzby a opétovné dostupnosti systému/sluzby. RTO je tedy Casovy cil, do kterého musi byt

systém/sluzba po vypadku dostupna.

AD: Active Directory. Sluzba Microsoft pro spravu a organizaci uzivateld, pocitacd a dalSich zdroja v siti.

DNS: Domain Name System. Systém pouzivany na internetu pro preklad doménovych jmen na IP adresy.

DHCP: Dynamic Host Configuration Protocol. Protokol, ktery automaticky pridéluje IP adresy zafizenim v siti.

SMTP: Simple Mail Transfer Protocol. Standardni protokol pouzivany pro odesilani e-mail( pres internet.

DB: Database (Databéaze). Systém pro ukladani a organizaci dat.

NDA: Non-Disclosure Agreement (Dohoda o mléenlivosti). Smlouva mezi dvéma stranami, ktera stanovuje, jaké informace musi byt

zachovany v tajnosti.

VM: Virtual machine (virtulni server).

Monitorovaci systém: Systém nebo sada nastrojt pro sledovani a kontrolu urcitého systému nebo procesu.

Monitoring: Proces pribéZzného sledovani a analyzy systému za Gc¢elem detekce a feSeni problémd.

OS Linuxbox: Distribuce operacniho systému Linux od firmy LinuxBox.

Dokumentace: Dokumentace je proces zaznamenévani riznych aspektd informacnich systéma ¢i softwaru zejména pro Gcely nasledné

sprévy, 4drzby, rozvoje dokumentovanych systémd. Rozsah dokumentace voli Vodafone a dokumentace nepod|éha schvaleni

Ucastnika.

Incident: Typ PoZadavku v Eviden¢nim systému, jehoZ pomoci evidujeme nefunkénost Systému nebo jeho ¢asti, kterd neni soucésti

jeho bézného fungovani.

Eviden¢ni systém: Je software nebo aplikace pouZivané k zaznamenavéni, sledovani a spravé informaci nebo dat pro spravu IT sluZzeb

(ITSM).

Doba opravy (Resolution Time): Doba od nahlaseni incidentu do jeho vyfeseni, potvrzeného opravnénou osobou Odbératele.

Doba reakce (Response Time): Doba od nahléseni incidentu do zapoceti s ¢innostmi vedoucimi k odstranéni zavady.

Pracovni den: JakyKkoliv den mimo sobotu a nedéli, nebo stadtem uznany svatek dle zakona ¢. 245/2000 Sb.

Pracovni doba: Znamena 10 hodin denné od 8:00 do 18:00 od pond&li do patku mimo statni svatky v Ceské republice.

Redenfincidentd: Proces sméfuiji k jeho odstranéni. Obsahuje zejména detekci incidentu, klasifikaci incidentu, identifikaci priciny,

vySetreni, do¢asnou opravuy, koneéné feSeni a nasledné sledovani.

e Incident Management: Proces identifikace, zaznamenévani, tridént, pridélovani, eskalace, sledovani a feseni incidentd.

14. Ostatni ujednani

¢ Vodafone si vyhrazuje pravo kdykoliv i bez uvedeni divodu omezit, ukon¢it nebo zménit podminky najmu zafizeni, a to s G¢innosti ode
dne oznadmeni na strankach www.vodafone.cz, nebude-li vyslovné uveden termin pozdéjsi.
o Tyto podminky nabyvaji G¢innosti dne 30. 10. 2025 a nahrazuji podminky ze dne 1.2 2025.
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