Podminky sluzby Vodafone Chytra
budova

Podminky pro poskytovéni sluzby Vodafone Chytrd budova spolecnosti Vodafone Czech Republic a.s. se sidlem namésti Junkovych 2,155 00
Praha 5,1C0: 257 88 001, zapsané v obchodnim rejstriku vedeném Méstskym soudem v Praze, sp. zn. B 6064 (déle jen ,,Vodafone* nebo
»Poskytovatel")

1.Zakladni ustanoveni

1) Sluzba Vodafone Chytra budova (déle jen ,Sluzba") je soubor technického a programového vybaveni realizujici sluzbu vnitrni lokalizace, v
budovach véetné méreni vybranych parametrd prostredi, napf. obsahu CO2 ve vzduchu. Déle také monitorovani obsazenosti parkovist v
krytych parkovistich, pripadné venkovnich parkovistich pred budovami. Sluzba je poskytovana spolecnosti Vodafone.

2) Sluzbu mohou vyuZzivat zakaznici Vodafone, ktefi pozédaji o aktivaci Sluzby Vodafone Chytréa budova.

3) Pokud tyto Podminky nestanovi jinak, pouziji se VSeobecné podminky pro poskytovéni sluZeb elektronickych komunikaci, s vyjimkou
ustanoveni, ktera s ohledem na povahu Sluzby nelze pouzit, a dalsi smluvni dokumenty uvedené v Navrhu smlouvy o poskytovéni verejné
dostupnych sluzeb elektronickych komunikaci, které jsou pro vas dostupné na internetové adrese www.vodafone.cz v sekci ,dokumenty ke
stazenf".

2.Popis Sluzby

|. Komponenty sluzby:
1) Zékladnim hardwarovym prvkem je Cidlo, tzv. Smart Stone, ktery obsahuje:

e Senzory —teploty, vlhkosti, CO2, VOC
o Komunikac¢ni moduly:

2, 4 GHz max. vystupni vykon +4 DBM

iBeacon standard message

NB-loT samostatné pfipojeni nebo alternativné sub-Gigahertz komunikacni modul na komunikaci s hubem
Bateriové napéjené zafizeni — predpoklédand vydrz 3 az 8 let

Material: PC-ABS, bilé barva (moZnost dodani jinych odstind), nehorlavy

Instalace na rdzné povrchy (kov, omitka, beton, plast, sklo, dfevo,..) pomoci oboustranné samolepky.
Pokryti podlahové plochy jednim Cidlem — cca 30 m2

Smart stone neumi rozpozndvat zvuk, fe¢ a neobsahuje kameru.

2) Mobilni aplikace, ktera obsahuje tyto hlavni funkce:

e Rezervace mistnosti

Vnitfni navigace a lokalizace

Reportovani poZadavkd, napriklad zavady v budové, opravy IT techniky a Gklid
Ovladani teploty, svétel a aktuélni prehled hodnot v budové

Provozni efektivita a spolupréace (napr. sdileni udalosti v budové)

Building service (dllezité Cisla, ztraty a nalezy, jidelni menu)

3) Webové rozhrani pro facility managery a administratory
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Sledovani obsazenosti mistnosti (grafy, Excel export)

Reportovaci systém problém0 v budové

Push notifikace hromadné rozesilané uZivateldm mobilni aplikace (upozornéni)
Prehled o redlnych hodnotach prostrediv budové

1. Balicky funkci:

1) Occupancy Analytics: Bali¢ek funkci pokryvé potieby sledovani obsazenosti Zidli. Cidlo (Smart Stone) se instaluje bud' na kanceléFskou Zidli,
nebo pod desku kancelaiského stolu. Cidla sledujf polohu %idli a jejich obsazenost. Obsazeni Zidle je sledovéano zcela anonymné a to na
z&kladé drobnych pohyb Zidle v dobé, kdy na nich sedi ¢lovék. Variantné je dodavan sensor na desku stolu, ktery obsazenost mista detekuje
na principu detekce tepla (PIR sensor). Stav pracovniho mista je aktualizovén v 10 minutovych intervalech a zpfistupnén na webovém portalu
vCetné historie obsazenosti mista.

2) Indoor Location: Bali¢ek funkci umozZriuje navigovat vnitfnimi prostorami budovy viechny uZivatele s chytrymi telefony Android (od verze
5.0+) nebo i0S (od verze 10+) podporujici Bluetooth ver 4.2 instalovanou naviga¢ni aplikaci, které je soucasti sluzby. Mapové podklady tvori
floor plan dodany Ucastnikem ve formatu dwg (Autocad), pdf, jpg (v pfipadé pdf a png je velmi diileZité kvalita obrazku-viditelnost detailti na
mapé). Pfesnost ureni polohy je 1 az 3 metry.

Vnitini prostory musi byt pro spravnou funkci navigace pokryty Cidly — (Smart Stony). Kazdy z nich pokryje priblizné 30m2 plochy budovy.
Presny pocet a umisténi Cidel je uréen na zékladé planovéni provedeného nad planem podlazi budovy nebo/a mistniho Setfeni.

yvoy

3) Air Quality Analytics: Tento balicek umoZnuje monitorovat rozsifené parametry prostredi a to:

o teplotu v rozsahu -40 az 125 st.Celsia s presnosti +- 1 st. celsia

e vlhkost v rozsahu 0 % aZz 100 % s pfesnosti+/-5 %

e TVOC — detekce tékavych organickych sloucenin v rozsahu 0 az 60 000 ppm
e CO2 — méreni obsahu CO2 ve vzduchu v rozsahu 0 az 10 000 ppm

Monitorovéni probiha v mistech instalace Cidla (Smart Stone), které je uréeno jen pro monitoring. Hodnoty jsou aktualizovany kazdych 30 az
60 minut a zpfistupnény na webovém portalu Sluzby vCetné historie jejich vyvoje, dale také v mobilni aplikaci (pouze aktualni hodnoty).

4) Parking Analytics: Tento bali¢ek umoZriuje monitorovat parkovaci mista ve vnitfnich i pfilehlych venkovnich parkovistich budov. Stav
parkovaciho mista (obsazeno/volno) je monitorovan ¢idlem (Smart Stone) pro kazdé misto a je pfenasen do webového portélu Sluzby a
mobilni aplikace. Pokud je sluzba kombinovana se sluzbou Indoor Location, pak mobilni aplikace poskytuje i navigaci k volnému parkovacimu
mistu.

Uvedeny rozsah sluZeb je maximalni mozny. Aktivni sluZby se mohou Lisit podle konkrétné zakoupenych bali¢kd sluzeb U¢astnikem.

3.Podminky vyuziti Sluzby

1) Komunikace Gcastnika:

o Ucastnik bere na védomf a souhlasf s tim, Ze je povinen komunikovat se Spole¢nosti Vodafone prostiednictvim kontakt(, které si strany
urcily ve smlouvé. V pipadg, Ze bude Vodafone poZadan o poskytnuti Sluzby prostiednictvim jiného neZ sjednaného telefonniho Cisla,
je Vodafone opravnén pozadovat sdéleni hesla, je-li heslo Ucastnikem aktivovéno. Bez sdéleni hesla neni Vodafone povinen Sluzbu
poskytnout. Heslo je rovnéz nezbytné pro komunikaci prostfednictvim Webového Portélu a pfipadnou zménu konfigurace sluzeb.

o Ucastnik je povinen uchovat heslo v tajnosti a chranit jej pred vyzrazenim a zneuZitim, rovné? je povinen chrénit pred zneuzitim
telefonické a e-mailové kontakty. Odpovédnost za vyzrazeni a zneuZiti hesla a/nebo telefonickych a e-mailovych kontaktt nese
Ucastnik. V piipadé ohroZeni bezpe¢nosti & ztraté hesla a/nebo telefonickych a e-mailovych kontaktd je U¢astnik povinen neprodlené
kontaktovat Vodafone a provést jejich zménu.

o Ma se za to, Ze osoba, ktera se pfi komunikaci s Vodafone prokazuje sjednanym heslem, je osobou opravnénou k provedeni zmén
konfigurace sluZeb a ke sjednani zmén smlouvy za osobu U&astnika. Vodafone nenf povinen ovéfovat toto?nost U¢astnika i jinou
formou nezZ prostrednictvim zadanf hesla.

2) Aktivace Sluzby:

¢ Pokud nesouhlasite s podminkami SluZby anebo zpracovanim Gdajd, které jsou nezbytné k poskytovani Sluzby, SluZbu neaktivujte a
nevyuzivejte. Aktivaci SluZby potvrzujete, Ze jste se s vyse uvedenymi dokumenty podrobné seznémil a podminky, za nichZ je Sluzba
poskytovana, akceptujete.
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¢ Vodafone je povinen zpristupnit sluzby, k jejichZ plnéni se zavazal, do 60 dnli od G¢innosti smlouvy, resp. od zmény smlouvy, neni-li
déle uvedeno jinak. V piipadé Sjednani sluzby budou U&astnikovi rovnéZ sdéleny piistupové Gidaje webového portalu systému. Sluzba
bude dostupna od chvile, kdy se U¢astnik — Administrator prihlasi do portalu na adrese nazevbudovy.spaceti.com (napt.
vodafone.spaceti.com). Administrator se na portal mdzZe prihlasit, jakmile dojde k pfedani instalované sluzby pracovnikem Vodafone
nebo jeho Servisniho stfediska.

3) Zména sluzby:
Sluzbu maze U&astnik zménit v ramci balickd funkei uvedenych v bodé 2:

e Zménu bali¢ku mizete udélat maximalné 1x do mésice
e Zména balicku probéhne v zavislosti na ndrocnosti zmény, napf. v zavislosti na dodavce a instalaci jiného druhu ¢idel.

4.Misto poskytovani Sluzby

Sluzba Vodafone Chytra budova je poskytovéana na Gzemi CR.

5.Uhrada Sluzby

¢ CenasluZeb je stanovena dohodou. Cena sluZeb je tvorena jednorazovymi poplatky, mési¢ni pausalni ¢astkou (déle jen ,mési¢ni
pausal") a dale polozkovymi cenami za zvlast vyuzivané sluzby. Aktudlni Cenik sluzeb je umistén na Vodafone OneNet Samoobsluha.
Ceny jsou sjednany bez DPH.

o Pro piipad prodleni U¢astnika s Ghradou splatné pohledavky je Vodafone opravnén zablokovat poskytovéni sluzby. Nahrada ceny sluzby
v takovém piipadé Ucastniku nenalei.

6.Provoz c¢idel Sluzby

e Sluzby poskytované spole¢nosti Vodafone na zakladé smlouvy obsahuji kromé drZby centralni infrastruktury (webovych stranek,
aplikace) také Gdrzbu software Cidel (Smart Stone) a dale zaru¢ni servis Cidel.

» Ucastnik odpovida za zajisténi Cidel Sluzby (Smart Stone) pred plsobenim vnéjSich vlivd véetné neopravnénych zasah( ze strany
Ucastnika nebo tretich osob.

o V pripadé, Ze pri¢inou zavady Cidla je plsobeni vnéjsich vlivd provozem ¢idla v podminkach nesplriujicich jeho technickou specifikaci
nebo neopravnénym zésahem do Cidla, je Vodafone opravnén (ctovat cenu opravy nebo vymény Cidla za nové v cené az do vyse
aktuélné platné cenikové ceny Cidla. Pokud toto Vodafone Zjisti pfi servisnim zasahu technika pfimo v misté instalace, je Vodafone
opravnén Gctovat neopravnény servisni zasah ve vysi az 2500,- K¢ bez DPH za kazdy jednotlivy pripad.

7.0dpovednost Vodafone

¢ Vodafone neodpovida za $kody nebo poruchy vzniklé neopravnénym zasahem do Cidel nebo vystavenim ¢idel pdsobenim podminek
prostredi, které neodpovida béznym podminkdm v kancelarskych budovach.

o Ucastnik je povinen neprodlené, nejpozdéji viak do 7 dnti ode dne zmény, oznamit Vodafone jakékoli zmény svych identifikacnich,
fakturacnich a kontaktnich Gdajd.

8.Bezpecnost informaci a ochrana osobnich udaju

1) Vodafone dodrzuje véechna bezpe&nostni nafizeni stanovené zékony a pravnimi predpisy platnymi v Ceské republice a v ramci Evropské
unie. Vodafone prijiméa a aplikuje veskera bezpec¢nostni opatreni, na zakladé aktualnich a nejmodernéjsi poznatk( v oblasti bezpe¢nosti, pro
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zajisténi davérnosti osobnich (dajd a eliminace rizik zplsobenych neopravnénym pfistupem, smazanim, ztratou nebo poskozenim osobnich
Gdajl/informaci.

2) Jsou-li v rdmci Sluzby zpracovavany informace, jsou uloZeny a uchovéany v zabezpeéenych systémech, k nimZ maji pfistup pouze opravnéni
pracovnici. Systémy jsou pod neustélym dohledem pro zajisténi divérnosti, integrity a bezpec¢nosti informaci véetné bezpecnosti proti
préniku zvendi. Vodafone v ramci SluZby zajistuje odpovidajici technické a organizaéni zabezpedeni.

3) Pro (Cely aktivace sluzby a komunikaci s Uéastnikgm v ramci poskytovani Sluzby, Vodafone zpracovéva jméno, prijmeni, email, kontaktni
telefonni ¢islo Ucastnika a pripadné i fotografii, jeZ si U¢astnik nahraje do aplikace.

4) Udaje jsou zpracovavany po dobu poskytovéni Sluzby a dale po dobu esti mésicti po ukonéeni poskytovéni sluzby. Ucastnik mé kdykoliv
moZnost smazat veskeré Gdaje volbou smazani (¢tu v aplikaci.

5) Poskytovatel se pfi své Cinnosti fidi platnou pravni Gpravou o ochrané osobnich (dajli a zavazuje se veSkeré osobni (daje, které mu budou
Ucastnikem sdéleny, povaZovat za davérné, pouZivat je vylu¢né k plnéni smlouvy, tyto nezverejiiovat a neposkytnout je tieti osobé s vyjimkou
piipadul, kdy takové poskytnuti je nezbytné ke splnéni iéelu smlouvy. Treti osoby, které mohou dle rozhodnuti U¢astnika uzivat SluZbu,
nejsou pro Poskytovatele subjekty (daju, jelikoZ nejsou z pohledu Poskytovatele identifikované ¢iidentifikovatelné.

6) U¢astnik prohladuje, Ze je sezndmen s tim, Ze v rdmci plnéni sluzby mdiZe byt v reZimu real time zpracovavéna poloha koncového zafizeni
uzivatele aplikace. Takové zpracovéni je mozné pouze na zdkladé aktivace ze strany uZivatele koncového zafizeni, na némz je nainstalovana
prislusna aplikace. Poloha koncového zafizeni uZivatele aplikace je zpracovavana v tzv. real time rezimuy, tj. bez uchovavani zéznamu do
minulosti. U¢astnik je povinen na tuto skutednost upozornit tieti osoby, kterym svéi sluzbu nebo jeji &asti k uZivani, a vyzaduii-li toho zvlastni
pravni predpisy, je povinen vyZadat si souhlas téchto osob. Treti osoby, které mohou dle rozhodnuti UZivatele uZivat Sluzbu, nejsou pro

Vodafone subjekty Gdaj(, jelikoZ nejsou z pohledu Vodafone identifikované i identifikovatelné.

7) Podminky Ochrany soukromi spolec¢nosti Vodafone naleznete na
https://www.vodafone.cz/o-vodafonu/ke-stazeni/ochrana-osobnich-udaju/.

Vodafone jako zpracovatel
|. Pfedmét:

1) V ramci poskytovani sluzby ¢i produktu mdze nastat situace, kdy Vodafone jako zpracovatel zpracovava osobni Udaje pro zakaznika jako
spravce. Pro vylouceni pochybnosti uvadime, Ze se nejedna o poskytovani sluzeb elektronickych komunikaci dle zdkona &. 127/2005 Sb., kdy
je Vodafone vzdy v pozici spravce, ale o (daje, které zakaznik pifimo vklada ¢i generuje v ramci poskytované sluzby ¢i produktu.

2) Nasledujici ustanoveni upravuijf prava a povinnosti Spravce a Zpracovatele pii zpracovéni osobnich tidajéi (dale jen ,Udaje™) poskytnutych
Spréavcem nebo vzniklych v rdmci poskytovani plnéni, které zajistuje Zpracovatel pro Spravce na zékladé zvlastni smlouvy (dale jen ,,Sluzba®),
kde je spravcem osobnich Udajti Spravce a kde je Zpracovatel v pozici zpracovatele nebo kde je Spravce v pozici zpracovatele a Zpracovatel v
pozici subzpracovatele, a to vzdy s ohledem na konkrétni pripad (déle jen ,,ustanoveni®).

3) Pro vylouceni pochybnosti plati, Ze tato ustanoveni plati i pro futuro, a v okamzZiku platnosti téchto podminek nemusi byt Sluzby, kde jsou
osobni (idaje zpracovavény, poskytovéana.

Il. Préva a povinnosti:

1) Spravce nese vyhradni odpovédnost za posouzeni, zda Udaje lze zpracovavat v souladu s platnou pravni Gpravy v oblasti ochrany osobnich
Gdaju, vEetné nafizeni EU 2016/679 obecné nafizeni o ochrané osobnich Gdaju (dale jen ,Nafizeni*) (spole¢né jako ,Aplikovatelné pravo®),
jakoZ i za ochranu prav subjektt Gdajd, a to zejména tak, aby Zpracovatel mohl poskytovat Sluzby dohodnutym zptsobem, ktery neniv
rozporu s pravnimi predpisy. Spravce se zavazuje informovat Zpracovatele o jakémkoliv podezrent, které mize mit na poskytovanou Sluzbu.

2) Pokud neni vyslovné dohodnuto jinak, ¢innosti ve formé podpory/soucinnosti poskytované Zpracovatelem podle ¢l. Il odst. 3,10, 11,13, 14
jdou na naklad Spravce a hradi se zvlast.

3) Zpracovatel je opravnén prokazat plnéni zavazk( z téchto ustanoveni, zejména potom technickych a organizacnich opatreni
prostrednictvim nésledujicich néstrojd, a to dle vlastniho uvaZeni: a) schvalenym etickym kodexem; b) zavaznymi podnikovymi pravidly; c)
certifikaci v souladu se schvalenym certifikaénim postupem; c) aktualnimi certifikaty, zpravami nebo vypisy ze zprav od nezavislych instanci
(napr. auditori, oddéleni auditu); d) vhodnou certifikaci ve formé auditu bezpec¢nosti IT nebo ochrany dajd; ) ¢estnymi prohlasenimi
Zpracovatele.

4) Spravce je opravnén na vlastni ndklady provérovat soulad s plnénim povinnosti podle téchto ustanoveni a ¢l. 28 Nafizeni. Spravce se
zavazuje oznamovat kontroly s prfimérenym predstihem, minimalné 20 pracovnich dni prfedem, aby byla ze strany Zpracovatele zajisténa
dostatec¢né soucinnost. Spravce je povinen kontroly provadét pouze v rozsahu nezbytné nutném pro ovéreni plnéni ve vztahu ke zpracovani
osobnich Gdajd pro jemu konkrétné poskytovanou Sluzbu, a pouze pokud mu Zpracovatel nedoloZi plnéni zavazk( podle odst. 3 tohoto
¢lanku, a vzdy tak, aby nenarusoval béZnou ¢innost Zpracovatele a aby byla vzdy zachovana dlvérnost. Spravce nemUze mit pristup k
informacim, které jsou predmétem obchodniho tajemstvi Zpracovatele.
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5) Mé se za to, Ze Spravce dal souhlas s vyuzitim dalSich zpracovatel(/subzpracovateld. Zpracovatel informuje pisemné nebo emailem
Spravce o veskerych zamyslenych zménéach (pfijeti/nahrazeni), s tim, Ze Spravce mé pravo vznést do 14 dnl vaci témto zménam objektivni a
oddvodnéné namitky. Smluvni strany se vyslovné dohodly, Ze v pfipadé, Ze Spravce bezdlivodné odmitad zménu, je Zpracovatel opravnén
ukondit poskytovani Sluzby vypovédi bez vypoveédni doby, aniz by Spravci vznikal jakykoliv narok na finan¢ni ndhradu spojenou s takovym
ukonéenim Sluzby.

6) Zpracovatel zajisti, e kazda osoba, ktera bude mit piistup k Udajiim, bude zavazana k povinnosti ml&enlivosti nebo se na ni bude vztahovat
zdkonna povinnost mléenlivosti.

7) Zpracovatel se zavazuje zpracovavat Udaje vyhradné v souvislosti s poskytovanou SluZbou a v souladu s pokyny Spravce. Zpracovatel
nepouzije Udaje k Zddnému jinému Gcelu a neposkytne Udaje, které mu budou pfedloZeny, Zédnym neopravnénym tfetim stranam. Bez
souhlasu Spravce nesmi byt pofizovany kopie a duplikaty - to nezahrnuje zalohovani k zajisténi fadného zpracovéavéni Udajt a/nebo fadnému
poskytovani Sluzby.

8) Zpracovatel se zavazuije ustanovit nezavislého, kvalifikovaného a spolehlivého Povérence pro ochranu osobnich Gdajd, pokud to vyZaduji
pravni predpisy Evropské unie nebo ¢lenského statu, které se na Zpracovatele vztahuii.

9) Jakékoli zpracovavani Udajdi v tzv. tietich zemich (tj. zemich, které nejsou Elenskymi staty Evropské unie a nedisponuif patti¢nou tGrovni
ochrany (dajd) bude provadéno s radnym zietelem K prislusnym platnym pravnim predpisdim Evropské unie.

10) Zpracovatel bude v souladu s témito ustanovenimi a s prihlédnutim k charakteru zpracovavani a k informacim, kterymi Zpracovatel
disponuije — poskytovat Spravci soucinnost pfi plnéni povinnosti Sprévce dle Aplikovatelného prava.

11) Pokud je Spravce povinen poskytnout organiim statni spravy nebo osobdm informace o zpracovavani Osobnich (dajd, Zpracovatel
poskytne Spravci pfi poskytovéni takovych informaci sou¢innost, pokud se tyto informace tykaji zpracovavani idajd v souladu s témito
ustanovenimi a poskytovanou Sluzbou. Zpracovatel rovnéz Spravce vyrozumi — pokud to zakon pfipousti — o jakychkoli sdélenich dozorovych
organ( (napr. Setfeni, oznameni o opatfenich nebo poZadavcich) Zpracovateli v souvislosti se zpracovavanim Udajd podle téchto ustanoveni.

12) Zpracovatel je povinen Spravce bez zbyte¢ného odkladu informovat o jakychkoli pripadech poruseni zabezpeceni Udajc, a to na kontakt
uvedeny ve smlouvé upravujici poskytovani Sluzby (administrator systémovych rfeseni).

13) V zévislosti na druhu zpracovévéni, Zpracovatel je Spravci ndApomocen, prostrednictvim vhodnych technickych a organizacnich opatreni,
pokud je to moZné, pro splnéni Spravcovy povinnosti, reagovat na Zadosti o vykon prav subjektu Gdajd, a to v souladu s ¢l. 28 odst. 3 pism. e)
Nafizeni. V pripadé potreby budou Spravce a Zpracovatel koordinovat obsah a rozsah ¢innosti ve formé podpory poskytované Zpracovatelem
podle tohoto odstavce. Pokud se subjekt Gidajd obrati pfimo na Zpracovatele a z podani bude mozné urcit, Ze se Zadost tyké Spravce,
Zpracovatel zadosti subjektu Gdaju bezodkladné postoupi Spravci.

14) Pokud Spréavce provede posouzeni dopadu na ochranu soukromi a/nebo konzultace s dozorovym organem k posouzeni dopadu na
ochranu soukromt, Spravce a Zpracovatel budou koordinovat obsah a rozsah piipadné podpory poskytované Zpracovatelem, bude-li nutna.

15) Osobni Gdaje budou po ukonceni poskytovani Sluzby, vyjma osobnich Gdaj, které musi byt uchovany na zakladé zakonné povinnosti
Zpracovatele, bez zbyte¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

I1l. Technické a organiza¢ni zabezpeceni

1) Sprévce a Zpracovatel jsou povinni pfijmout veskera vhodnd technickd a organizacni opatreni, aby zajistili Grover ochrany odpovidajici
riziku. Opatreni Zpracovatele, kterd jsou v soucasné dobé poklddana za adekvatni, jsou popséna v Pfiloze 1, kterou naleznete nize.

2) Pokud byly ve smlouvé, na zékladé, které jsou Sluzby poskytovany uzavieny dohody ohledné technickych a organizacnich opatreni, takové
dohody maji pfednost pred ustanovenimi tohoto ¢lanku. V opacném pripadé, jakékoli pokyny nebo opatreni, kteréd predstavuiji odchylku od
technickych a organizacnich opatreni, se poklédaji za Zadost o Upravu, jejiz naklady, pokud budou Gpravy technicky realizovatelné a mozné,
nese Spravce. Spravce a Zpracovatel v takovém pfipadé uzaviou samostatnou dohodu o rozsahu ¢innosti a vysi a Ghradé nakladd.

9.Reklamace Sluzby a hlaseni zavad

1) Vodafone poskytuje na kazdé ¢idlo, které je predmétem Dil¢i smlouvy zaruku v délce 12 mésicl od uzavieni Diléi smlouvy.

2) Pro hlaseni a Fe$eni poruch a reklamaci Sluzby pouziva U¢astnik technickou podporu Vodafone OneNet.

3) Reklamace ¢idla & jakéhokoli jiného zbo#i U¢astnik uplatriuje u spole&nosti Vodafone prostfednictvim servisniho st¥ediska na adrese:
Adresa servisniho strediska: Spaceti, s.r.0., Purkyriova 2121/3, Praha 1, 110 00

4) Pficemz na uvedenou adresu musi byt reklamovany hardware i jiné zboZi zaslano s oznacenim pridélenym drive technickou podporou.
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10.0statni ujednani

1) Podrobné informace o tom, jak spole¢nost Vodafone plni své povinnosti dle pravni Gpravy digitalnich sluZeb podle nafizeni EU 2022/2065 o
jednotném trhu digitalnich sluZzeb a 0 zméné smérnice 2000/31/ES (nafizeni o digitalnich sluzbach) (dale jen ,nafizeni DSA"), naleznete na
webu www.vodafone.cz/digitalniodpovednost.

2) Smluvni strany se dohodly, Ze odpovédnost za Gjmu ze strany Poskytovatele, ktery jedna v souladu s nafizenim DSA, je vyloucena.

3) Vodafone si vyhrazuje pravo kdykoliv i bez uvedeni divodu omezit, ukoncit nebo zménit podminky této Sluzby, a to s G¢innosti ode dne
oznameni na internetovych strankdch www.vodafone.cz, nebude-li vyslovné uveden termin pozdéjsi.

4) Tyto podminky nabyvaji G¢innosti dne 17. 2. 2024.

Priloha 1 - Technicka a organizac€ni opatfeni k
zabezpecéeni ochrany Osobnich udaju

Zpracovatel (dale v této pfiloze ¢. 2 ,Vodafone™) chréani své aktiva a informace a rozdéluje je do skupin dle jejich divérnosti. Toto rozdéleni
definuje metody vytvareni, ukladani, reprodukce, predavani a skartace a vsichni uZivatelé jsou v téchto pravidlech proskolovani.

1.Bezpecnost informaci

1) Vodafone zajistuje, Ze pfistup k informacim pokrytym touto smlouvou mohou mit pouze osoby, které dané informace potrebuji pro vykon
své prace a pro Gcely plnéni smlouvy. Informace nebudou pouZité pro jiné Gcely nez plnéni smlouvy, pokud pravni Gprava nestanovi vyslovné
jinak.

2) Vodafone vede fizenou dokumentaci relevantnich bezpec¢nostnich opatfeni tykajicich se zajisténi ochrany osobnich Gdajd definovanych
touto smlouvou.

2.Princip oddéleni povinnosti

Vodafone v rdmci nastavenych pravidel oddéluje neslucitelné povinnosti a odpovédnosti mezi vlastnimi zaméstnanci, aby se snizila prilezitost
k neopravnéné nebo neiimyslné modifikaci nebo zneuziti aktiv Vodafone.

3.Zaznamova povinnost

Vodafone pofizuje a uchovava (min. 3 mésice) logy udalosti ve vlastnich systémech a aplikacich zaznamenavajici aktivity uZivateld, vyjimky,
selhani a dalsi udalosti bezpecnosti informaci.

4.Technicka opatreni

Vodafone méa v rdmci své sité implementované firewally, antiviry a systémy pro detekci a/nebo predchazeni prinikam (IDS/IDP), které jsou
vzdy pravidelné aktualizovany, udrzovany na nejlepsi mozné Grovni a v souladu s oborovymi best-practices. Jsou pfijata opatieni k identifikaci
neopravnéného pristupu k Osobnim Gdajtim a/nebo Informaénim Systémim i ve stadiu pokusu.

5.Instalovani a provozovani softwaru

Vodafone Czech Republic a.s. Vodafone péce o zakazniky: 800 77 00 77 éf -
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https://www.vodafone.cz/o-vodafonu/digitalni-odpovednost/

Vodafone pouZziva pouze legalni software a méa nastaveny postupy pro interni schvalovani pouzivaného softwaru. Vodafone zajistuje v€asnou
instalaci oprav a bezpecénostnich zaplat na systémech kde jsou zpracovavany informace pokryvané touto smlouvou s prihlédnutim k

zavaznosti zranitelnosti — pro kritické zranitelnosti v nejblizsi moZné dobé, pro vysoce zavazné do 1 mésice, pro stfedné zavazné do 2 mésicd,
pro méné zavazné do 3 mésicu.

6.Antivirova ochrana

Vsechny pocitate Vodafone maji nainstalovany a provozovany antivirovy program. Antivirovy program lze vypnout pouze v odivodnénych
pfipadech — vyjimku musi schvélit oprdvnény zaméstnanec Vodafone a jsou o ni vedeny zdznamy. Jakmile pomine potreba vypnuti
antivirového programu, musi byt antivirovy program znovu bezodkladné uveden do provozu.

7.Testovani s realnymi daty

Testovani Informacnich Systémd pfi jejich implementaci a/nebo modifikaci nepouZiva realna (Ziva) data, pokud to neni nezbytné. PouZiti
redlnych (Zivych dat) je moZné pouze v pripadg, Ze neexistuje Zadna jind smysluplnd alternativa. V pfipadé, Ze redlna (Ziva) data musi byt
pouZita, je toto pouZiti omezeno na nezbytné minimum.

r 7 m

8.Pouzivani internetu a elektronickych komunikacénich
siti

Internet ani Zadna elektronicka komunikacni sit nepatfi mezi bezpe¢na média. Osobni Gdaje nesmi byt nikdy posilany prostrfednictvim
internetu a/nebo elektronické komunikadni sité bez patfi¢ného zasifrovani nebo jinych opatfeni, které zajisti, Ze informace nebudou ¢itelné
a/nebo modifikovatelné tfeti stranou.

9.Verejna uloziste

Osobni Gdaje nesmi byt za Zadnych okolnosti ukladany na verejna Glozisté, ani v zasifrované formé.

10.Malware

Veskeré soubory staZzené z internetu jsou povaZovany za nevérohodné a pred jejich prvnim uzitim je ovéreno, Ze neobsahuiji viry nebo $kodlivy
kod.

11.Pouzivani e-mailu

Vsechny prilohy elektronické posty jsou kontrolovany na pritomnost vird. Potencialné nebezpecéné prilohy posty jsou blokovany na serverech
Vodafone. Zaméstnanci Vodafone predevsim nesmi:

e uzivat elektronickou postu zptsobem ohroZujicim Vodafone a/nebo Spravce,
e pouZivat postu ke komentarim mimo Vodafone bez toho, aby bylo zcela jasné, Ze jde o osobni nazory, a ne stanovisko Vodafone a
Sprévce.

12.Pristupova opravneéni

1) Vodafone zajistuje, Ze do informacnich systém( a k datdm Vodafone obecné, je umoZnén pfistup pouze osobam, které k tomu maji
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prislusné opravnéni a které potrebuji pfistup do systému k takovym Gdajlm a zdrojam, které jsou nezbytné pro plnéni jejich povinnosti (,
Opravnény uzivatel").

2) Kazdému Opravnénému uzivateli je vydavan osobni a jedineény identifikator pro tyto Gcely (,UZivatelské ID*). UZivatelské ID je ve
vybranych pfipadech doplnéno vicefaktorovou autentizaci.

3) Vodafone vede aktualni seznam Opravnénych uZivateld a jsou vytvoreny identifikacni a ovérovaci postupy pro veskeré pristupy do
informacnich systému nebo pro provadéni zpracovani Osobnich Gdaja.

4) Pro kazdého jednotlivého Opravnéného uZivatele nebo pro stejnorodou skupinu Opravnénych uZivatell jsou vytvoreny autorizacni profily,
které jsou pred zapocetim jakékoliv aktivity Opravnéného uzivatele nakonfigurovany takovym zplsobem, aby byl umoznén pristup pouze k
(dajdm a zdrojim, jeZ jsou potrebné k plnéni povinnosti Opravnénych uZivateld.

5) Pristup K jakymkoliv datdm Vodafone je Opravnénym uZivateldm umoZnén pouze po GspéSném ovéreni pfistupovych opravnéni.

6) Pristupova opravnéni jsou opravnéni pridélovat, ménit nebo odebirat pouze provéreni a povéreni pracovnici Vodafone. Schvalovéani
pristupovych prav je vicestupriové.

7) Pristupy do operacnich systém( a databazi jsou nakonfigurovany tak, aby umozriovaly pfistup pouze Opravnénych UZivateld po autorizaci.

13.Hesla

1) UZivatelska hesla jsou pravidelné ménéna, minimalné 1x za 3 mésice.
2) Hesla spliiuji nésledujici kvalitativni pozadavky:

¢ minimalni délka hesla je osm znakd,
o hesla musi obsahovat velka a malé pismena,
¢ hesla musi obsahovat ¢islice,

3) Hesla nesmi byt uchovavana v nechrdnéném ulozisti (napr. papir, bézné textové soubory, ...).
4) UZivatelé maji za povinnost uchovavat autentiza¢ni daje v tajnosti, toto se tyka i prvku pripadné vicefaktorové autentizace.

5) V pripadé nepouziti pristupovych opravnéni (mimo systémové a technické Gcéty) po dobu 6 mésicli dochazi K jejich deaktivaci.

14.Logovani pristupli

1) V auditni stopé je uchovéavana historie pristupu k Osobnim Gdajim Opravnénymi UZivateli.

2) Tento logovaci mechanismus je pod pfimou kontrolou odpovédného zaméstnance Vodafone a neni mozné jej deaktivovat. Minimalni doba
uchovanilogt je 1 rok.

15.Cisty stil a prazdna obrazovka

1) Zaméstnanci Vodafone dodrzuji nastavené obecné Zasady Cistého stolu a prazdné obrazovky, coZ znamen4, Ze v pripadé nepritomnosti
pracovnika na pracovisti nesmi zlstat volné pristupné poloZené definované dokumenty, pfenosna média a softwarové neuzamcena zafizeni
(pocitac, tablet, mobilni telefon, ..). V pfipadé prace s Klasifikovanymi informacemi na pocitaci (nebo na displeji pfenosného zatizeni) je
pracovnik povinen se ujistit, Ze nikdo neopravnény nemuze tyto informace vidét.

2) Napf. v prostredi MS Windows je uZivatel povinen vZdy pfi opusténi pracovisté pouZit minimalné funkci Uzamdeni pocitaée/Lock computer
(klavesova zkratka Win+L).

16.Zakaz sdileni pristupovych opravneni

Vodafone nastavenymi opatfenimi zajistuje, aby nedochézelo k pouZivani systémovych nastrojd, které by mohly vést k prekonani systémové
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nebo aplikacni kontroly mimo situace, kdy se jedna o schvélené testovani bud téchto nastrojd, nebo pfislusnych systémd.

17.Vzdaleny pristup

1) Zaméstnanci Vodafone jsou pfi vyuziti technologii vzdaleného pfistupu k prostredkdm pro zpracovani informaci povinni dodrzovat tyto
zasady:

e pripojovat se pouze schvalenymi zabezpec¢enymi technologiemi,
e pripojeni vyuZivat pouze v ptipadech oddvodnénych jejich pracovnim zarazenim, pro zabezpeceni pristupu pouZivat kvalitni hesla.

2) Pro praci se vzdalenym pristupem plati stejna pravidla jako pro praci v kancelari. Pfi odchodu od notebooku je vZdy nutné jej softwarové
uzamknout, nebo se odhlasit. Pfenosna zarizeni ani tisténé dokumenty nesmi byt nechavany bez dozoru.

3) Osobni vybaveni, které se pouziva pro pripojeni k siti Vodafone, spliiuje poZadavky Vodafone na zafizeni pro vzdaleny pfistup.

18.Vyménna meédia
1) Vyménnymi pocitacovymi médii se rozumi zejména:

diskety,

CD/DVD/BluRay,

USB flash disky,

externi disky,

mobilni telefony, tablety,

obecné prenosné nosice informaci.

2) KaZzdy zaméstnanec Vodafone je opravnén na vyménna média umistovat informace jen v téch pripadech, kdy je to nezbytné nutné pro
vykon jeho pracovni ¢innosti; za takto vytvorené médium je pfimo odpovédny.

3) Datové soubory uloZené na ukladacich médiich (CD, DVD, pamétové karty, USB paméti apod.) musi byt pred prenosem na firemni HDD nebo
osobni pocitac provéreny za pomoci aktualni verze firemniho antivirového softwaru.

4) USB porty na zarizenich Vodafone jsou pristupné pro zépis pouze na zékladé vyslovného povoleni, v ostatnich pfipadech jsou read-only.

19.Vynaseni médii

1) Pokud to neni nezbytné nutné z ddvodu plnéni pracovnich povinnosti, nesmi informace Vodafone a jeho partnert a zdkaznikd opustit
prostory Vodafone. V pripadé vynaseni informaci mimo prostory Vodafone (i v pfipadé napr. Gdrzby) musi byt média zabezpecena proti zcizeni
a neopravnénému kopirovéni, manipulaci ¢i pristupu k informacim na médiu umisténymi. Zejména neni povoleno ponechani média v
prazdném automobilu nebo na jiném misté mimo uzamdené prostory bez dozoru. Toto pravidlo plati i pro pfenosné pocitace.

2) Vynaseni médii obsahujicich Osobni Gidaje mimo uréené prostory musi byt explicitné schvaleno odpovédnym zaméstnancem Vodafone.

20.0dstranéni dat z médii

Pokud pomine dlivod uloZeni informaci na externim médiu, je zaméstnanec Vodafone odpovédny za jejich odstranéni, které muize mit
podobu:

o fyzického zni¢eni nosice — nutno provést u neprepisovatelnych prenosnych zatizeni (napr. skartace CD médii a disket). Pokud to je u
konkrétniho zafizeni mozné, je doporucena i jeho fyzicka likvidace takovym zplsobem, aby data z nosice jiz nebyla dale Citelna.

o dusledného softwarového zniceni zapsanych informaci — vymazani dat na prepisovatelnych zafizenich musi byt provadéno specialnim
nastrojem, ktery zajisti fyzické vymazani informace ze zarizeni a jejich fyzické prepsani ndhodnymi daty — napr. WIPE (min. 3x prepis
nahodnymi daty), prosté zformatovani média se za dostatecné nepovazuije).

21.Fyzicka bezpecnost
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Média obsahujici Osobni daje musi byt uloZena v mistech s omezenym pfistupem pouze na osoby, které jsou k tomuto opravnény v
Bezpecnostni dokumentaci. Média musi byt dostupna pouze Opravnénym uZivateldm.

22.Notebooky

Informace uloZené na noteboocich Vodafone jsou vZdy zasifrované.

23.Tisk

1) Vodafone mé nastavena pravidla (s pribé&Znou kontrolou jejich plnéni) tykajici se listinnych dokumentd, véetné pravidel odebirani vytiski z
tiskéren ihned po jejich vytisténi tak, aby bylo zamezeno moznému pfistupu nepovolanych osob k vytisténym informacim. Z divodu ochrany
informaci byl nastaven princip tisku SafeQ — vyzvednuti tisku a kopirovani pomoci ID Karty.

2) Po uplynuti pouZitelnosti vytiSténych informaci je zaméstnanec povinen provést skartaci, ¢i jinak zabezpedit zniceni vytiskd.

24.Papirové dokumenty

Papirové dokumenty obsahujici Osobni idaje mohou byt prfedavany pouze v uzavieném kontejneru a/nebo dvoijité obélce a predany pouze do
rukou Opréavnéného uzivatele.

25.Zalohovani dat

Zpracovavané Osobni (daje jsou v pravidelnych intervalech zdlohované na zabezpecena Glozisté s fizenym pristupem. Obnova dat ze zéloh je
pravidelné testovana.
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26.Novi zameéstnanci / osoby maijici pristup k
informacim

Novi zaméstnanci Vodafone majici pristup k Osobnim Gdajim jsou pfi pfichodu provéreni s ohledem na potencialni rizika spojena s pfipadnym
Gnikem informaci. Se vSemi zaméstnanci je uzaviena dohoda o mléenlivosti. Zaméstnanci jsou po jejich prichodu bez zbyte¢ného odkladu
informovani a proskoleni o bezpe¢nostnich opatrenich a pozadavcich (v¢. dsledk jejich poruseni).

27.Zmeéna pozice, pracovni naplnée

V pfipadé, ze Opravnény UZivatel pfechazi na jinou pracovni pozici, je novy manazer povinen ihned zrevidovat vSechny pfistupy do systémd a
vstupy do prostor a zajistit jejich odebrani, pokud jiZ nejsou nutné.

28.Ukonc¢eni prace

Pokud dojde k ukonceni vykonu ¢innosti Opravnéného UZivatele, je manaZer povinen zajistit, Ze vSechna opravnéni (fyzické i logické pristupy)
budou ihned zrusena. V zavislosti na pracovni naplni se vénuije zvlastni pozornost zaméstnanci zejména v dobé od oznameni ukonéeni
pracovniho poméru do doby skute¢ného opusténi Vodafone.

29.Kontrola vstupu
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1) Vstup do prostor Vodafone je zabezpecen a fizen. Jsou nastavena pravidla branici pohybu neidentifikovanych osob. Pristup do prostor, kde
dochazi ke zpracovani nebo kde jsou uloZeny Osobni (idaje, je povolen pouze Opravnénym uzivateldm.

2) Vstup do prostor, kde jsou uchovéavany média a Informacni Systémy obsahujici Osobni idaje je omezen pouze na provérené osoby.

30.Umisténi infrastruktury

Informacni systémy jsou umistény ve fyzicky zabezpeceném prostredi. Jsou pfijata opatieni k zamezeni neautorizovaného fyzického pristupu
do prostor, kde jsou Informacni Systémy a data Vodafone umistény.

31.Report incidentt

Vodafone ma stanoveny, dokumentovany a v praxi dodrZzovany procesy pro fizeni bezpe¢nostni udalosti a incidentd (i ve stadiu pokusu a/nebo
podezieni). V piipadé, Ze by se bezpecnostni incident dotykal Osobnich Gdajd, bude o této skute¢nosti Spravce neprodlené informovan.
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