Podminky sluzby Trend Micro
Worry-Free

Podminky pro poskytovéni sluzby Trend Micro Worry-Free spolecnosti Vodafone Czech Republic a.s. se sidlem namésti Junkovych 2,155 00
Praha 5,1C0: 25788001, zapsané v obchodnim rejstriku vedeném Méstskym soudem v Praze, sp. zn. B 6064 (déle jen ,,Vodafone* nebo
»Poskytovatel")

1. Zakladni ustanoveni

e Sluzba Trend Micro Worry-Free (déle jen ,,Sluzba®) je sluzbou uréenou pro firemni zakazniky Vodafone, ktefi potfebuiji chranit koncova
zafizeni proti malwarovym Gtokdm, které maji vétsinou za cil dostat se K citlivym datdm v zafizeni a zneuZit je. SluZbu lze pouZit na
mobilnich zafizenich s OS Android, iOS a na PC s Windows a Mac OS.

Sluzba neni sluZzbou verejné dostupnych elektronickych komunikaci.

o Podminky SluZby jsou zverejnény na webovych strankach spolec¢nosti Vodafone. Pokud tyto Podminky nestanovi jinak, pouziji se
pfimérené Vseobecné podminky pro poskytovani sluzeb spole¢nosti Vodafone Czech Republic a.s. (dale jen “VSeobecné podminky”),
platny Cenik sluZeb, podminky datovych sluzeb, podminky uvedené v tiSténych materidlech spolecnosti Vodafone a pripadné
podminky dalSich sluzeb Vodafone, s vyjimkou ustanoveni, kterd s ohledem na povahu Sluzby nelze pouzit. NeZ zacnete Sluzbu uZivat,
seznamte se, prosim s témito Podminkami spolu s pfislusnymi ustanovenimi VSeobecnych podminek a podminkami Ochrany soukromi,
které naleznete rovnéz na strandch www.vodafone.cz v sekci ,dokumenty ke stazeni*.

e SluZba je poskytovana spole¢nosti Vodafone ve spolupréci se spole¢nosti Trend Micro, ktera se dlouhodobé zabyvéa ochranou
koncovych zarizeni. Aktivaci této Sluzby se zdkaznik zavazuje sezndmit se jak s témito podminkami Sluzby, tak s podminkami sluzby
spole¢nosti Trend Micro a dodrZovat je. Vodafone neodpovidé za Gjmu, kterd mize vzniknout v souvislosti s nedodrZzenim podminek
spolecnosti Trend Micro dostupnych na
https://www.trendmicro.com/en_gb/about/legal.html?modal=en-english-cloud-services-terms-of-servicepdf &i téchto podminek.

e Pokud tyto Podminky nestanovi jinak, pouziji se VSeobecné podminky pro poskytovani sluzeb, s vyjimkou ustanovent, kterd s ohledem
na povahu Sluzby nelze pouZit, a dalsi smluvni dokumenty uvedené v Navrhu smlouvy o poskytovani verejné dostupnych sluzeb
elektronickych komunikaci, které jsou pro vas dostupné na internetové adrese www.vodafone.cz v sekci ,dokumenty ke stazeni".

2. Popis a podminky vyuziti Sluzby

o Sluzba se sklada z administracni konzole (déle jen ,,Konzole"), kterou zdkaznik pouZiva pro nastavovani jednotlivych komponent sluzby
a bezpecnostnich pravidel, které se aplikuji na zarizeni, které byli zahrnuty do sluzby. Zarizeni do sluzby zakaznik pridava pomoci
software-u, ktery nainstaluje do spravovaného zarizeni (tzv. agent). Agent je na zafizeni distribuovan pfimo z konzole pomoci nastroje na
distribuci agenta a instalovan zakaznikem na pozadovanou platformu (Windows, Mac, Android, iOS).

e Pocet zafizeni, na které mdze zakaznik instalovat agenta je specifikovano po¢tem zakoupenych licenci. KaZzda jednotka zakoupené
licence povoluje zédkaznikovi instalaci 1 agenta na platformu Windows, anebo Mac a zaroveri instalaci 2 agent na platformu Android,
a/anebo i0S.

e Sluzbu lze zakoupit ve tfech rdznych edicich — Worry-Free Service, Worry-Free Advanced, Worry-Free XDR — jejichZ rozdily ve
funkcionalitach jsou definovan tabulkou nize:

Worry-Free Services  Worry-Free Services Advanced ~ Worry-Free XDR

Zabezpeceni koncovych bodu

Podpora pro Windows a macOS
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Anti-malware a behavioralni analyza

Prediktivni a runtime strojové uceni

Ochrana zranitelnych bodG/virtualni patching

Sifrovéani celého disku*

Rizeni aplikaci

Integrované DLP pro koncové body

Ovladani zafizeni

Zabezpeceni webu

Davéryhodnost webd a filtr URL adres

Mobilni zabezpeceni a spréva

Podpora pro iOS a Android

Zabezpecéeni e-mailll a spoluprace

Cloudova e-mailové brana s DLP

Ochrana Microsoft 365/G Suite na rozhrani API

Cloudovy sandbox

Ochrana pred podvodnym ziskavanim pfihlasovacich (dajd a Gtoky prostrednictvim firemniho e-mailového Gctu

Extrakce hesel soubor(

Vyhledavani protokoll
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Limit velikosti zprav 50 MB 150 MB

Kontinuita e-mailu

Zabezpeceni sluzeb Box a Dropboxu

Rozsifena detekce a odpovéd (XDR)

Automaticka korelace dat napfi¢ e-maily a koncovym bodem v jedné konzoli

Automatizovana detekce, vyhledévani a analyza pricin

Pokrocila detekce hrozeb pomoci cloudového sandboxu

*VlyZaduje nainstalovany agent Windows Bitlocker
** Pouze pro Cloud App Security Sandboxing.
*** Endpoint, Email and Cloud App Security Sandboxing.

e Komponenty sluzby dle edici dostupné v Portalu:

orry-Free Services  |Worry-Free Services Advanced |Worry-Free XDR

orry-Free Business Security Services

Cloud App Security

[Trend Micro Email Security Standard

[Trend Micro Email Security Advanced

[Trend Micro Email Security Advanced: Sandbox as a Service

orry-Free Services Endpoint Detection and Response Add-On

3. Aktivace Sluzby

» Distribuce Sluzby G¢astnik(im je pomoci sluzby Vodafone Business Marketplace (dale jen ,,Portal").
o Ucastnik s pristupem do Portalu muZe SluZbu v portalu zakoupit a aktivovat. Jeji aktivace probéhne v fadech minut a pristup do Konzole
se objevi v sekci ,,Moje Aplikace" Portélu jako samostatna dlazdice s ndzvem ,Worry-Free Business Security Suites".
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« Utastnik bez pristupu do Portalu kontaktujete néktery z firemnich prodejnich kanalti Vodafone. Po komunikaci a dokon&eni obchodniho
procesu s obchodnim zastupcem Poskytovatele, Poskytovatel zfidi Sluzbu ve haté stanovené Dilci smlouvou. Sluzba se povaZuije za
zfizenou okamzikem uvedeni do provozu, tedy vytvorenim uZivatelského (¢tu na platformé Vodafone Business Marketplace a
naslednym ozndmenim prostrednictvim elektronické posty (jednorédzovy odkaz pro dokonceni vytvoreni uzivatele a nastaveni
autentizace).

4. Uhrada

¢ SluZba je poskytnuta za mésic¢ni poplatek definovany v Ceniku sluzeb. Poplatek je zahrnuty do vyGctovani za sluzby.
o Poplatek je G¢tovan dle poctu zakoupenych licenci zakaznikem, a za nejvétsi pocet licenci aktivnich v daném mésici.
o Poplatek za licenci se G¢tuje v plné vysi za alespon jeden den vyuzivani sluzby v daném kalendarnim mésici.

5. Uprava sluzby

o Zmény poctu licenci bude G¢astnik provadét sam v Portélu.
o Zakaznik neni limitovan zménou poctu licenci v daném kalendarnim mésici.

6. Ukonceni sluzby

e Sluzbu je moZné ukoncit kdykoliv pomoci funkcionality ,.Zrusit predplatné* v Portalu, nebo kontaktovanim obchodniho zastupce
Poskytovatele.

7. Bezpecnost informaci a ochrana osobnich Gdaju

« Vodafone dodrzuje viechna bezpe&nostni nafizeni stanovena zakony a pravnimi predpisy platnymi v Ceské republice a v rémci Evropské
unie. Poskytovatel pfijima a aplikuje veskera bezpecnostni opatreni, na zakladé aktualnich a nejmodernéjsich poznatkd v oblasti
bezpecnosti, pro zajisténi divérnosti osobnich dajd a eliminace rizik zplsobenych neopravnénym pristupem, smazéanim, ztratou nebo
poskozenim osobnich tdaju.

o Jsou-li vramci Sluzby zpracovéavany informace, jsou uloZeny a uchovany v zabezpecenych systémech, k nimz maji pristup pouze
opravnéni pracovnici. Systémy jsou pod neustalym dohlednem pro zajisténi dlvérnosti, integrity a bezpecnosti informaci véetné
bezpecnosti proti priniku zvendi. Vodafone v ramci SluZby zajistuje odpovidajici technické a organizaéni zabezpeceni.

o Poskytovatel se pfi své ¢innosti fidi platnou pravni Gpravou o ochrané osobnich (dajd a zavazuje se veskeré osobni Gdaje, které mu
budou U¢astnikem sdéleny, povazovat za divémé, pouzivat je vyluéné k plnéni smlouvy, tyto nezverejnovat a neposkytnout je treti
0sobé s vyjimkou pripadu, kdy takové poskytnuti je nezbytné k plnéni smlouvy.

¢ Podminky Ochrany soukromi spolenosti Vodafone naleznete na z/o-vodafonu/ke-stazeni/ochrana-osobnich-udaju/.

8. Reklamace Sluzby

» Zplisob reklamace Sluzby se fidi pfislusnymi ustanovenimi uvedenymi ve VSeobecnych podminkach.
o Ucastnik nemé vuci Poskytovateli jakékoliv naroky z titulu odpovédnosti za vady ¢i Skodu.

9. Ostatni ujednani

¢ Pokud nesouhlasite s Podminkami Sluzby anebo zpracovanim osobnich Gdajd, které jsou nezbytné k poskytovani Sluzby, Sluzbu
neaktivujte a nevyuZivejte. Aktivaci SluZby potvrzujete, Ze jste se s vySe uvedenymi dokumenty podrobné seznamil a podminky, za
nichZ je Sluzba poskytovand, akceptujete.

¢ Vodafone si vyhrazuje pravo kdykoliv i bez uvedeni diivodu omezit, ukonéit nebo zménit podminky této Sluzby, a to s Gcinnosti ode dne
oznameni na internetovych strdnkdch www.vodafone.cz, nebude-li vyslovné uveden termin pozdéjsi.

¢ Tyto podminky nabyvaiji G¢innosti dne 6. 1. 2023.
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