Podminky sluzby Lookout Mobile
Security

Podminky pro poskytovéni sluzby Lookout Mobile Security spolecnosti Vodafone Czech Republica.s. se sidlem namésti Junkovych 2,155 00
Praha 5,1C0: 25788001, zapsané v obchodnim rejstriku vedeném Méstskym soudem v Praze, sp. zn. B 6064 (déle jen ,,Vodafone* nebo
»Poskytovatel")

1. Zakladni ustanoveni

Sluzba Lookout Mobile Security (dale jen ,Sluzba“) je sluzbou uréenou pro firemni zakazniky Vodafone (dale U&astnik), ktefi potiebuji
chranit mobilni koncova zafizeni proti malwarovym Gtokam, které maji vétsinou za cil dostat se K citlivym datdm v zafizeni a zneuZit je.
Sluzbu lze pouzit na mobilnich zafizenich s OS Android, iOS a Chrome.

Sluzba neni sluZzbou verejné dostupnych elektronickych komunikaci.

Tyto podminky Sluzby jsou zverejnény na webovych strankach spolecnosti Vodafone. Pokud tyto Podminky nestanovi jinak, pouZiji se
pfimérené Vseobecné podminky pro poskytovani sluzeb spole¢nosti Vodafone Czech Republic a.s. (dale jen ,,VSeobecné podminky™),
platny Cenik sluZeb, , podminky uvedené v tisténych materidlech spolecnosti Vodafone a pfipadné podminky dalSich sluzeb Vodafone, s
vyjimkou ustanoveni, kterd s ohledem na povahu Sluzby nelze pouZit. NeZ za¢nete Sluzbu uZivat, seznamte se, prosim s t€mito
Podminkami spolu s prislusnymi ustanovenimi VSeobecnych podminek a podminkami Ochrany soukromi, které naleznete rovnéz na

‘e

strandch www.vodafone.cz v sekci ,,dokumenty ke stazeni®.

Sluzba je poskytovana spolegnosti Vodafone ve spolupraci se spole¢nosti Lookout, které se dlouhodobé zabyva ochranou koncovych
zafizeni. Aktivaci této Sluzby se Ucastnik zavazuje sezndmit se jak s t€émito podminkami Sluzby, tak s podminkami sluzby spole¢nosti
Lookout a dodrZovat je. Vodafone neodpovida za jakouKoliv Gjmu, kterd mdZe vzniknout v souvislosti s nedodrZzenim podminek
spole¢nosti Lookout dostupnych na https://www.lookout.com/legal/enterprise-end-user-agreement-cs ¢i téchto podminek.

Pokud tyto Podminky nestanovi jinak, pouZiji se VSeobecné podminKy pro poskytovani sluzeb, s vyjimkou ustanoveni, ktera s ohledem
na povahu Sluzby nelze pouZit.

2. Popis a podminky vyuziti Sluzby

SluZba se sklada z administra¢ni konzole (déle jen ,Konzole®), kterou U&astnik pouZivé pro nastavovani jednotlivych komponent Sluzby
a bezpecnostnich pravidel, které se aplikuji na zafizeni, které byli zahrnuty do Sluzby. Zafizeni do Sluzby U¢astnik pfidava pomoci
softwaru, ktery nainstaluje do spravovaného zarizeni (tzv. agent). Agent je na zafizeni distribuovan pfimo z konzole pomoci néstroje na
distribuci agenta a instalovan Qéastnikem na poZadovanou platformu (Android, iOS, Chrome).

Pocet zarizeni, na které mize Ucastnik instalovat agenta je specifikovano po¢tem zakoupenych licenci. KaZdé jednotka zakoupené
licence povoluje Ucastnikovi instalaci 1 agenta na platformu Android, iOS nebo Chrome.

Sluzbu lze zakoupit ve Ctyrech rlznych edicich, a to (i) Lookout Mobile Security (Lookout for Small Business), (i) Lookout Mobile
Security Standard, iii) Lookout Mobile Security Advanced, (iv)Lookout Mobile Security Premium. Kompletni dokumentace k produktu a
jeho variantam je dostupna z: https://doc.lookout.com/en

3. Aktivace Sluzby

Distribuce Sluzby U¢astnikim je pomoci sluzby Vodafone Business Marketplace (déle jen ,,Portal®).

Ucastnik s piistupem do Portalu maZe Sluzbu v portélu zakoupit a aktivovat. Jeji aktivace probéhne v fadech minut a piistup do Konzole
se objevi v sekci ,,Moje Aplikace" Portélu jako samostatna dlazdice s nazvem ,,Lookout Mobile Security*.

Ucastnik bez pristupu do Portélu kontaktujete néktery z firemnich prodejnich kanél(i Vodafone. Po komunikaci a dokonéeni obchodniho
procesu s obchodnim zéstupcem Poskytovatele, Poskytovatel zfidi Sluzbu ve Lhité stanovené Diléi smlouvou. SluZba se povaZuje za
zfizenou okamzikem uvedeni do provozu, tedy vytvorenim uzivatelského G¢tu na platformé Vodafone Business Marketplace a
naslednym oznamenim prostrednictvim elektronické posty (jednorazovy odkaz pro dokonceni vytvoreni uZivatele a nastaveni
autentizace).

4.Uhrada

Sluzba je poskytnuta za mési¢ni poplatek definovany v Ceniku sluZeb. Poplatek je zahrnuty do vyGcétovani za sluzby.
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o Poplatek je G¢tovan dle poctu zakoupenych licenci Ugastnikem, a za nejvétsi pocet licenci aktivnich v daném mésici.
o Poplatek za licenci se G¢tuje pomérné, podle dni vyuzitiSluzby v daném zGc¢tovacim obdobi.

5. Uprava Sluzby

 Zmeény poct( licenci bude Ucastnik provadét sam v Portalu.
o Ucastnik nenf limitovan zménou poctu licenci v daném kalendarnim mésici.

6. Ukonceni Sluzby

e Sluzbu je mozné ukoncit kdykoliv pomoci funkcionality ,.Zrusit pfedplatné" v Portalu, nebo kontaktovéanim obchodniho zastupce
Poskytovatele.

7. Bezpecnost informaci a ochrana osobnich Gdajd

1. Vodafone dodr?uje viechna bezpegnostni nafizeni stanovena zakony a pravnimi predpisy platnymiv Ceské republice a v ramci Evropské
unie. Poskytovatel pfijimé a aplikuje veskera bezpecénostni opatfeni, na zakladé aktuélnich a nejmoderné;jsi poznatku v oblasti
bezpednosti, pro zajisténi ddvérnosti osobnich (dajd a eliminace rizik zplsobenych neopravnénym pfistupem, smazanim, ztratou nebo
poskozenim osobnich Gdajd/informaci.

2. Jsou-li v rdmci Sluzby zpracovavany informace, jsou uloZeny a uchovany v zabezpecenych systémech, k nimz maji pristup pouze
opravnéni pracovnici. Systémy jsou pod neustalym dohledem pro zajiSténi divérnosti, integrity a bezpe¢nosti informaci véetné
bezpecnosti proti priniku zvendi. Vodafone v ramci SluZby zajistuje odpovidajici technické a organizacni zabezpeceni.

3. Sluzba pro Géely poskytovani Sluzby zpracovava (daje uvedené na smlouvé. Udaje jsou zpracovavany po dobu poskytovani Sluzby a pro
potreby jejiho poskytnuti, Vyactovani ¢i uplatnéni prav.

4. Poskytovatel se pfi své innosti fidi platnou pravni Gpravou o ochrané osobnich (dajd a zavazuje se veskeré osobni (daje, které mu
budou Ucastnikem sdéleny, povaZovat za dlivérné, pouZzivat je vyluéné k plnéni smlouvy, tyto nezverejiiovat a neposkytnout je treti
osobé s vyjimkou pripadd, kdy takové poskytnuti je nezbytné ke splnéni Géelu smlouvy. Treti osoby, které mohou dle rozhodnuti
UZivatele uZivat Sluzbu, nejsou pro Poskytovatele subjekty Gdaj(, jelikoZ nejsou z pohledu Poskytovatele identifikované ¢i
identifikovatelné.

5. Podminky Ochrany soukromi spole¢nosti Vodafone naleznete na
https://www.vodafone.cz/o-vodafonu/ke-stazeni/ochrana-osobnich-udaju/.

6. Vodafone jako zpracovatel

|. Predmét

o Vramci poskytovani sluzby ¢i produktu miZe nastat situace, kdy Vodafone jako zpracovatel zpracovava osobni (daje pro zdkaznika jako
spravce. Pro vylouceni pochybnosti uvadime, Ze se nejedna o poskytovani sluzeb dle zakona ¢. 127/2005 Sb., kdy je Vodafone vzdy v
pozici spravce, ale o Udaje, které zakaznik primo vklada ¢i generuje v rémci poskytované sluzby ¢i produktu.

« Nasledujici ustanoveni upravuii prava a povinnosti Sprévce a Zpracovatele pfi zpracovani osobnich Gdaijti (dale jen ,Udaje®)
poskytnutych Spravcem nebo vzniklych v rdmci poskytovani plnént, které zajistuje Zpracovatel pro Spravce na zékladé zvlastni smlouvy
(dale jen ,Sluzba"), kde je sprévcem osobnich Udajd Spravce a kde je Zpracovatel v pozici zpracovatele nebo kde je Sprévce v pozici
zpracovatele a Zpracovatel v pozici subzpracovatele, a to vzdy s ohledem na konkrétni pripad (dale jen ,,ustanoveni®).

o Pro vylouceni pochybnosti plati, Ze tato ustanoveni platii do budoucna a v okamziku platnosti téchto podminek nemusi byt Sluzby, kde
jsou osobni Gdaje zpracovavany, poskytovana.

Il. Prava a povinnosti

o Sprévce nese vyhradni odpovédnost za posouzent, zda Udaje |ze zpracovavat v souladu s platnou pravni Gpravy v oblasti ochrany
osobnich (dajd, véetné nafizeni EU 2016/679 obecné nafizeni o ochrané osobnich Gdajt (déle jen ,Nafizeni*) (spolené jako
+Aplikovatelné pravo"), jakoZ i za ochranu prav subjektd (idaj(, a to zejména tak, aby Zpracovatel mohl poskytovat Sluzby dohodnutym
zplsobem, ktery neni v rozporu s pravnimi predpisy. Sprévce se zavazuje informovat Zpracovatele o jakémkoliv podezieni, které muze
mit na poskytovanou Sluzbu.

¢ Pokud neni vyslovné dohodnuto jinak, ¢innosti ve formé podpory/souéinnosti poskytované Zpracovatelem podle ¢L. Il odst. 3, 10, 11,
13, 14 jdou na naklad Spravce a hradi se zvl&st.

o Zpracovatel je oprévnén prokazat plnéni zavazk( z téchto ustanoventi, zejména potom technickych a organiza¢nich opatreni
prostfednictvim nasledujicich néstrojd, a to dle vlastniho uvazZenf: a) schvalenym etickym kodexem; b) zavaznymi podnikovymi pravidly;
c) certifikaci v souladu se schvalenym certifikacnim postupem; c) aktudlnimi certifikaty, zpravami nebo vypisy ze zprav od nezavislych
instanci (napf. auditofi, oddéleni auditu); d) vhodnou certifikaci ve formé auditu bezpecnosti IT nebo ochrany Gdajd; e) ¢estnymi
prohlasenimi Zpracovatele.
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Sprévce je opradvnén na vlastni néklady provérovat soulad s plnénim povinnosti podle téchto ustanoveni a ¢l. 28 Nafizeni. Spravce se
zavazuje oznamovat kontroly s pfimérenym predstihem, minimalné 20 pracovnich dni pfedem, aby byla ze strany Zpracovatele
zajisténa dostatecné soucinnost. Spravce je povinen kontroly provadét pouze v rozsahu nezbytné nutném pro ovéreni plnéni ve vztahu
ke zpracovéni osobnich (dajd pro jemu konkrétné poskytovanou Sluzbu, a pouze pokud mu Zpracovatel nedoloZi plnéni zavazkd podle
odst. 3 tohoto ¢lanku, a vzdy tak, aby nenarusoval béznou ¢innost Zpracovatele a aby byla vZdy zachovana dlvérnost. Sprévce nem(ze
mit pristup k informacim, které jsou predmétem obchodniho tajemstvi Zpracovatele.

o Mé se za to, Ze Sprévce dal souhlas s vyuZitim dalSich zpracovatel(/subzpracovateld. Zpracovatel informuje pisemné nebo emailem
Sprévce o veskerych zamyslenych zménéch (pfijeti/nahrazeni), s tim, Ze Spravce ma pravo vznést do 14 dnd vGici témto zménam
objektivni a odlivodnéné namitky. Smluvni strany se vyslovné dohodly, Ze v pfipadé, Ze Spravce bezdlvodné odmitd zménu, je
Zpracovatel opravnén ukondit poskytovani Sluzby vypovédi bez vypovédni doby, aniz by Spravci vznikal jakykoliv narok na finanéni
nahradu spojenou s takovym ukonéenim Sluzby.

Zpracovatel zajisti, e kazdé osoba, ktera bude mit piistup k Udaj&im, bude zavazana k povinnosti mléenlivosti nebo se na ni bude
vztahovat zakonné povinnost mléenlivosti.

Zpracovatel se zavazuje zpracovévat Udaje vyhradné v souvislosti s poskytovanou Sluzbou a v souladu s pokyny Spravce. Zpracovatel
nepouije Udaje k 24dnému jinému Géelu a neposkytne Udaje, které mu budou predloZeny, 24dnym neopravnénym tietim stranam. Bez
souhlasu Sprévce nesmi byt potizovany Kopie a duplikaty — to nezahrnuje zalohovani k zajisténi Fadného zpracovavani Udajti a/nebo
radnému poskytovani Sluzby.

Zpracovatel se zavazuje ustanovit nezavislého, kvalifikovaného a spolehlivého Povérence pro ochranu osobnich Gdajd, pokud to
vyzaduji pravni predpisy Evropské unie nebo ¢lenského stétu, které se na Zpracovatele vztahuiji.

Jakékoli zpracovévéani Udaijti v tzv. tetich zemich (tj. zemich, které nejsou ¢lenskymi staty Evropské unie a nedisponuii patfi¢nou Grovni
ochrany Udajd) bude provéadéno s fadnym zietelem k prislusnym platnym pravnim predpistim Evropské unie.

Zpracovatel bude v souladu s témito ustanovenimi a s prihlédnutim k charakteru zpracovavéni a k informacim, kterymi Zpracovatel
disponuje — poskytovat Spréavci soucinnost pfi plnéni povinnosti Spravce dle Aplikovatelného prava.

Pokud je Spravce povinen poskytnout orgdndim stétni spravy nebo osobam informace o zpracovavani Osobnich tdajl, Zpracovatel
poskytne Spravci pfi poskytovéani takovych informaci sou¢innost, pokud se tyto informace tykaji zpracovavani Gdajd v souladu s témito
ustanovenimi a poskytovanou Sluzbou. Zpracovatel rovnéz Spravce vyrozumi — pokud to zakon pripousti — o jakychkoli sdélenich
dozorovych orgénii (napf. $etfeni, ozndmenf o opatienich nebo pozadavcich) Zpracovateli v souvislosti se zpracovévénim Udaji podle
téchto ustanoveni.

Zpracovatel je povinen Sprévce bez zbyte¢ného odkladu informovat o jakychkoli pripadech poruseni zabezpeceni Udajt, a to na kontakt
uvedeny ve smlouvé upravujici poskytovani Sluzby (administrator systémovych reseni).

V zavislosti na druhu zpracovévani, Zpracovatel je Spravci ndpomocen, prostrednictvim vhodnych technickych a organizacnich opatreni,
pokud je to mozné, pro splnéni Spravcovy povinnosti, reagovat na zadosti o vykon prav subjektu (daju, a to v souladu s ¢l. 28 odst. 3
pism. e) Narizeni. V pripadé potreby budou Sprévce a Zpracovatel koordinovat obsah a rozsah ¢innosti ve formé podpory poskytované
Zpracovatelem podle tohoto odstavce. Pokud se subjekt (dajd obrati pfimo na Zpracovatele a z podani bude mozné urdit, Ze se Zadost
tyka Spravce, Zpracovatel Zadosti subjektu Gdaji bezodkladné postoupi Spravci.

e Pokud Sprévce provede posouzeni dopadu na ochranu soukromi a/nebo konzultace s dozorovym organem k posouzeni dopadu na
ochranu soukromt, Spravce a Zpracovatel budou koordinovat obsah a rozsah piipadné podpory poskytované Zpracovatelem, bude-li
nutna.

Osobni Gdaje budou po ukonceni poskytovani Sluzby, vyjma osobnich Gdajd, které musi byt uchovany na zakladé zékonné povinnosti
Zpracovatele, bez zbyte¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

I1l. Technické a organiza¢ni zabezpeceni

e Spravce a Zpracovatel jsou povinni prijmout veskera vhodna technicka a organizacni opatrent, aby zajistili Grover ochrany odpovidajici
riziku. OpatFeni Zpracovatele, kterd jsou v souc¢asné dobé pokladana za adekvatni, jsou popsany zde.

Pokud byly ve smlouvé, na zakladé které jsou Sluzby poskytovany, uzavieny dohody ohledné technickych a organiza¢nich opatfenti, takové
dohody maji pfednost pred ustanovenimi tohoto ¢lanku. V opac¢ném pripadé, jakékoli pokyny nebo opatreni, ktera predstavuiji odchylku od
technickych a organizaénich opatreni, se pokladaji za Zadost o Upravu, jejiz néklady, pokud budou Gpravy technicky realizovatelné a mozné,
nese Spravce. Spravce a Zpracovatel v takovém pfipadé uzaviou samostatnou dohodu o rozsahu ¢innosti a vysi a Ghradé nakladd.

8. Reklamace Sluzby

» Zplisob reklamace Sluzby se fidi pfislusnymi ustanovenimi uvedenymi ve VSeobecnych podminkach.
o Ucastnik nemé vuci Poskytovateli jakékoliv naroky z titulu odpovédnosti za vady ¢i Skodu.

9. Ostatni ujednani

¢ Pokud nesouhlasite s Podminkami Sluzby anebo zpracovanim osobnich Gdaju, které jsou nezbytné k poskytovani Sluzby, Sluzbu
neaktivujte a nevyuZivejte. Aktivaci SluZby potvrzujete, Ze jste se s vySe uvedenymi dokumenty podrobné seznamil a podminky, za
nichZ je Sluzba poskytovand, akceptujete.

¢ Vodafone si vyhrazuje pravo kdykoliv i bez uvedeni divodu omezit, ukonéit nebo zménit podminky této Sluzby, a to s Gcinnosti ode dne
oznameni na internetovych strankdch www.vodafone.cz, nebude-li vyslovné uveden termin pozdéjsi.
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¢ Tyto podminky nabyvaji G¢innosti dne 1. 1. 2025.
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