Podminky sluzby Mobilni zabezpeceni
komplet (MDM) platné do 28. 2. 2025

Tyto podminky upravuji pravidla, za nichZ spole¢nost Vodafone Czech Republic a.s. (dale jen ,Vodafone™) nabizi sluzby Mobilniho zabezpeceni
komplet (dale jen “Sluzby”). Sluzby jsou poskytovany prostrednictvim software a administra¢niho portalu od spole¢nosti poskytnutého na
zakladé licence od spolecnosti AirWatch, dcerinné spolecnosti materské korporace VMware, Inc., 3401 Hillview Ave, Palo Alto, CA 94304,
Spojené staty americké (dale jen ,AirWatch*), spravované spole¢nosti Vodafone.

Popis Sluzeb

Sluzby jsou bezpe¢nym feSenim pro mobilni zafizeni ¢i laptopy (déle jen ,Pristroj*). Diky nim je moZné vzdélen€ spravovat Pristroje, a to
nezavisle na pouzitém operacnim systému. Sprava a nastaveni se provéadi vzdy skrze webovy portal. Aktualni podpora verzi operacnich
systému a popis vSech funkcionalit je dostupna u Vodafone obchodnika.

K vyuZivani SluZeb je nezbytna licence od spolecnosti Airwatch kterou je mozné zakoupit prostrednictvim Vodafone (vice informaci na
https.//www.vodafone.cz/firmy-a-korporace/it-reseni/zabezpeceni-mobilnich-zarizeni/). Na software poskytnuty na zakladé licence od
spole¢nosti AirWatch se vztahuji podminky spolecnosti AirWatch. Spole¢nost Vodafone upozormiuje, Ze licence jsou udélovany pouze
Opréavnéné osobé a jsou nevyhradni a neprevoditelné.

Spole¢nost Vodafone umozni nakup a spravu SluZeb prostfednictvim administraéniho portalu na adrese https://mz.vodafone.cz (dale jen
LAdministracni portal") po dobu vyuZivani Sluzeb v souladu s licenci udélenou spoleénosti Airwatch.

Aktivace Sluzeb, ovladani uctu

Sluzby si mohou objednat a aktivovat pouze osoby starsi 18 let. Sluzby lze objednat u spoleénosti Vodafone (vice informaci na
https://www.vodafone.cz/firmy-a-korporace/it-reseni/zabezpeceni-mobilnich-zarizeni/). Pro objednani Sluzeb musi byt poskytnuty
nasledujici Gdaje: mobilni telefonni ¢islo, poZadovany pocet licenci a e-mail. Do 24 hodin po objednani SluZzeb budou na e-mailovou adresu
zaslany prihlasovaci Gdaje (uZivatelské jméno a heslo) do Administracniho portélu. Pri prvnim prihlaSeni do Administracniho portélu budete
vyzvani ke zméné hesla, k souhlasu s podminkami SluZeb a k nastaveni bezpec¢nostni otazKy pro pfipad ztraty hesla. Osoba, ktera si Sluzby ke
svému zakaznickému G¢tu a e-mailu aktivovala a ma pridéleno uZivatelské jméno, je opravnéna Sluzby vyuZivat (dale jen ,Oprévnénd osoba®).

Sluzby lze vyuzivat na zakladé jedné licence pouze na jednom Pristroji. Pro kaZdy dalsi Pistroj bude vyZadovéana dalsi licence. V pfipadé zmény
vlastnictvi Pristroje, na kterém je software nainstalovan, je Opradvnéna osoba povinna pred prevodem vlastnictvi Pristroje odregistrovat Sluzby
na Administra¢nim portéle a deinstalovat software z Pristroje, popf. Pfistroj uvést do tzv. tovarniho nastaveni.

Za spravu a nastaveni SluZeb je odpovédna Opravnéna osoba, spolecnost Vodafone neodpovida za nastaveni SluZzeb provedené Opravnénou
osobou prostrednictvim Administraéniho portélu.

Opravnéna osoba je povinna své heslo k G¢tu (na Administranim portélu) uchovavat v bezpedi a oznamit spole¢nosti Vodafone okam?zité
jakékoli poruseni nebo neopravnéné pouziti hesla ¢i G¢ty, stejné tak jako prozrazeni hesla neopravnéné osobé.

Vice informaci o aktivaci a ovladani (¢tu naleznete v ndpovédé administratorského portalu https.//mz.vodafone.cz

Poplatky

K vyuzivani Sluzeb je potreba hradit mésicni poplatek za kazdou udélenou licenci. Aktualni vysSe poplatku je uvedena v Ceniku. Zakoupenim
licenci prostrednictvim Administra¢niho portalu berete na védomi a souhlasite s tim, Ze licenéni poplatky souvisejici se Sluzbami budou
vyGc¢tovany v danovém dokladu vystaveném spolecnosti Vodafone a zavazuijete se vystavena vyGcétovani radné platit.

Dalsi podminky vyuzivani Sluzeb
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Opravnéna osoba muzZe vyuZivat Sluzby pouze na Pristrojich ve svém vlastnictvi (firemni Pristroje) nebo ve vlastnictvi jejiho zaméstnance, ten
vsak s touto skute¢nosti musi byt obeznamen.

Opravnéna osoba je povinna pravidelné kontrolovat své Pristroje tak, aby spliiovaly systémové poZadavky SluZeb (mobilni aplikace AirWatch
Agent), coZ zahrnuije i provadéni aktualizaci a upgradU tak, jak jsou doporuceny spole¢nosti Vodafone nebo AirWatch. Spole¢nost Vodafone
nebo AirWatch mize kdykoli provést modifikace systémovych poZadavk( nebo aplikace AirWatch Agent. Pokud modifikace zapficini
nefunkénost SluZeb na konkrétnim Pristroji, ma Opravnéna osoba moZnost ukondit vyuZivani SluZeb, a to i v pfipadg, Ze bylo pouzivani Sluzeb
smluvné podminéno na dobu urcitou.

Pro vyuZivani lokaliza¢nich nastrojd, které jsou soucésti Sluzeb, musi byt Pristroj zapnuty a musi mit umoZnén pristup na internet. Lokalizacni
presnost v pripadé zadani poZadavku na nalezeni Pristroje je zavisla na tom, zda ma hledany Pristroj zapnutou GPS v daném momenté. Pro
plné vyuZiti SluZeb musi byt Pristroj zapnuty a musi mit umoznén pfistup na internet. V pfipadé preruseni ¢i omezeni poskytovéani datovych
sluzeb Ci textovych sluzeb (SMS), nemusi Sluzby fadné fungovat.

Aplikace tretich stran v Pristroji mohou negativné ovlivnit fadné fungovani Sluzeb (zejména v pfipadé zadani poZadavku na vymazani obsahu
Pristroje).

Deaktivace Sluzeb

VyuZivani Sluzeb lze ukoncit kdykoliv (podobné jako aktivaci Sluzeb), pokud jejich pouZivani nebylo smluvné podminéno na dobu urcitou. V
piipadé deaktivace SluZeb v priibéhu zG¢tovaciho obdobi (mésice) bude za toto posledni z(¢tovaci obdobi nati¢tovéna pouze pomérna ast
mési¢niho poplatku za dobu, po kterou byly Sluzby aktivni.

Odpoveédnost za Skodu

Spole¢nost Vodafone neodpovida za skody zplsobené:

e nespravnym pouzitim SluZeb ¢i jejich pouZitim v rozporu s témito podminkami ¢i pravnimi predpisy;
e ztratou dat v Pristroji pri uziti Sluzeb;
o zneuzitim SluZeb Opravnénou osobou ¢i tretimi osobami.

Omezeni

Spolec¢nost Vodafone je opravnéna prerusit nebo ukondit poskytovani Sluzeb, pokud jsou Sluzby vyuzivany:

o jako prostredek sledovani nebo monitorovani mista ¢i osoby bez vyslovného souhlasu dot¢enych osob;

ke sbéru osobnich ¢i jinych informaci o osobéach bez jejich vyslovného souhlasu;

k pfenosu nezadkonného nebo nevhodného obsahu nebo obsahu zasahujiciho do soukromi tfeti osoby;

k Sikanovani, obtéZovani, ponizovani treti osoby;

k podnécovani chovani, které maze vydstit v trestny in ¢i prestupek;

k aktivitam, které neopravnéné zasahuiji do prav tretich osob nebo do neruseného uzivani Sluzeb tretimi osobami; nebo
k poskozovani povésti ¢i dobrého jména spole¢nosti Vodafone.

Spolec¢nost Vodafone je opravnéna ukoncit nebo pozastavit poskytovani SluZeb také v pfipadé, Ze nebude rfadné a véas uhrazeno vyactovani
licen¢nich poplatka.

Spolec¢nost Vodafone je ve vyse uvedenych pripadech opravnéna ukoncit nebo pozastavit poskytovani Sluzeb bez predchoziho ozndmeni.

Internetova komunikace s AirWatch

Urd¢ité vlastnosti SluZeb vyZaduii pristup k serverdm AirWatch a komunikaci s nimi prostfednictvim mobilni sité nebo sité WiFi. Jedna se
napriklad o stahovani a aktualizaci software, sledovani pristroje, jeho zablokovani a vymazani obsahu, a sbér informaci o pfistroji (nazev a typ
telefonu, MSISDN, IMSI, IMED), které jsou nezbytné pro poskytovani Sluzeb.

Pokud software (AirWatch Agent) automaticky zahaji nebo pfimo provede aktualizace, upgrade nebo opravy sofware, mize kazdy zésah nebo

214
Vodafone Czech Republic a.s. Vodafone péce o zakazniky: 800 77 00 77 (/, e
nameésti Junkovych 2 ICO: 25788001, DIC: CZ25788001 r A—
15500 Praha 5 vodafone.cz . .@

Spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 6064. Prvni zelena sit



bran&ni takovéto aktivité zplisobit nespravné fungovani Sluzeb. Nékteré aktualizace AirWatch nemusi byt v Ceské republice dostupné.

Bezpecnost informaci a ochrana osobnich udaju

Vodafone dodrzuje viechna bezpednostni nafizeni stanovena zakony a pravnimi predpisy platnymi v Ceské republice a v rémci Evropské
unie. Poskytovatel pfijimé a aplikuje veskera bezpecénostni opatreni, na zakladé aktuélnich a nejmoderné;jsi poznatku v oblasti
bezpecnosti, pro zajisténi divérnosti osobnich Gidajd a eliminace rizik zplsobenych neopravnénym pfistupem, smazéanim, ztratou nebo
poskozenim osobnich Gdaji/informaci.

Jsou-li v rdmci Sluzby zpracovavany informace, jsou uloZeny a uchovany v zabezpecenych systémech, k nimz maji pristup pouze
opravnéni pracovnici. Systémy jsou pod neustalym dohledem pro zajisténi diivérnosti, integrity a bezpe¢nosti informaci véetné
bezpecnosti proti priniku zvendi. Vodafone v ramci SluZby zajiStuje odpovidajici technické a organizacni zabezpeceni.

Sluzba pro Gcely poskytovani Sluzby zpracovava (idaje uvedené na smlouvé. Udaje jsou zpracovavany po dobu poskytovani Sluzby a pro
potreby jejiho poskytnuti, Vyactovani i uplatnéni prav.

Poskytovatel se pfi své Cinnosti fidi platnou pravni Gpravou o ochrané osobnich (dajl a zavazuje se veskeré osobni (daje, které mu
budou Ucastnikem sdéleny, povazovat za dlivérné, pouZzivat je vylu¢né k plnéni smlouvy, tyto nezverejfiovat a neposkytnout je treti
osobé s vyjimkou pripadd, kdy takové poskytnuti je nezbytné ke splnéni Géelu smlouvy.

Treti osoby, které mohou dle rozhodnuti UZivatele uZivat Sluzbu, nejsou pro Poskytovatele subjekty Gdajd, jelikoZ nejsou z pohledu
Poskytovatele identifikované ¢i identifikovatelné.

Podminky Ochrany soukromi spole¢nosti Vodafone naleznete na
https://www.vodafone.cz/o0-vodafonu/ke-stazeni/ochrana-osobnich-udaju/.

Vodafone jako zpracovatel

|. Predmét

¢ V ramci poskytovani sluzby ¢i produktu mlze nastat situace, kdy Vodafone jako zpracovatel zpracovava osobni daje pro zdkaznika jako
sprévce. Pro vylouéeni pochybnosti uvadime, Ze se nejednd o poskytovéni sluzeb elektronickych komunikaci dle zakona ¢. 127/2005
Sb., kdy je Vodafone vZdy v pozici spravce, ale o Udaje, které zakaznik pfimo vklada ¢i generuje v rémci poskytované sluzby ¢i produktu.

o Nasledujici ustanoveni upravuii prava a povinnosti Sprévce a Zpracovatele pii zpracovani osobnich Gdaijti (dale jen ,Udaje®)
poskytnutych Spravcem nebo vzniklych v rémci poskytovani plnéni, které zajistuje Zpracovatel pro Spravce na zékladé zvlastni smlouvy
(dale jen ,Sluzba"), kde je spravcem osobnich Udajd Spravce a kde je Zpracovatel v pozici zpracovatele nebo kde je Sprévce v pozici
zpracovatele a Zpracovatel v pozici subzpracovatele, a to vZdy s ohledem na konkrétni pripad (dale jen ,,ustanoveni®).

¢ Pro vylouceni pochybnosti plati, Ze tato ustanoveni plati i pro futuro, a v okamziku platnosti téchto podminek nemusi byt Sluzby, kde
jsou osobni Gidaje zpracovavany, poskytovana.

Il. Préva a povinnosti

o Spravce nese vhradni odpovédnost za posouzeni, zda Udaje lze zpracovévat v souladu s platnou prévni Gpravy v oblasti ochrany
osobnich (dajd, véetné nafizeni EU 2016/679 obecné nafizeni o ochrané osobnich Gdajt (déle jen ,Nafizeni*) (spole¢né jako
+Aplikovatelné pravo"), jakoz i za ochranu prav subjekt( Udaju, a to zejména tak, aby Zpracovatel mohl poskytovat Sluzby dohodnutym
zplsobem, ktery neni v rozporu s pravnimi predpisy. Spravce se zavazuje informovat Zpracovatele o jakémkoliv podezieni, které muze
mit na poskytovanou Sluzbu.

Pokud neni vyslovné dohodnuto jinak, ¢innosti ve formé podpory/soucinnosti poskytované Zpracovatelem podle €L Il odst. 3, 10, 11,

13, 14 jdou na naklad Sprévce a hradi se zvlast.

Zpracovatel je opravnén prokézat plnéni zavazkd z téchto ustanoveni, zejména potom technickych a organizacnich opatfeni

prostrednictvim nésledujicich néstrojd, a to dle vlastniho uvaZeni: a) schvalenym etickym kodexem; b) zavaznymi podnikovymi pravidly;

c) certifikaci v souladu se schvalenym certifikacnim postupem; c) aktualnimi certifikaty, zpravami nebo vypisy ze zprav od nezévislych

instanci (napf. auditofi, oddéleni auditu); d) vhodnou certifikaci ve formé auditu bezpecénosti IT nebo ochrany (idajd; e) Cestnymi

prohlasenimi Zpracovatele.

o Spravce je opravnén na vlastni naklady provérovat soulad s plnénim povinnosti podle téchto ustanoveni a ¢L. 28 Nafizeni. Spravce se
zavazuje oznamovat kontroly s pfimérenym predstihem, minimalné 20 pracovnich dni pfedem, aby byla ze strany Zpracovatele
zajiSténa dostatecna soucinnost. Spravce je povinen kontroly provadét pouze v rozsahu nezbytné nutném pro ovéreni plnéni ve vztahu
ke zpracovéni osobnich (dajd pro jemu konkrétné poskytovanou Sluzbu, a pouze pokud mu Zpracovatel nedoloZi plnéni zavazkd podle
odst. 3 tohoto ¢lanku, a vZdy tak, aby nenarusoval béZnou ¢innost Zpracovatele a aby byla vZdy zachovana ddvérnost. Spravce nemdze
mit pristup k informacim, které jsou predmétem obchodniho tajemstvi Zpracovatele.
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o Mé se za to, Ze Sprévce dal souhlas s vyuZitim dalSich zpracovatel(/subzpracovateld. Zpracovatel informuje pisemné nebo emailem
Sprévce o veskerych zamyslenych zménéch (pfijeti/nahrazeni), s tim, Ze Spravce ma pravo vznést do 14 dnd vici témto zménam
objektivni a odlivodnéné namitky. Smluvni strany se vyslovné dohodly, Ze v pripadé, Ze Spravce bezdlvodné odmitd zménu, je
Zpracovatel opravnén ukondit poskytovani Sluzby vypovédi bez vypovédni doby, aniz by Spravci vznikal jakykoliv narok na finanéni
nahradu spojenou s takovym ukon&enim Sluzby.

Zpracovatel zajisti, e kazdé osoba, ktera bude mit piistup k Udaj&im, bude zavazana k povinnosti mléenlivosti nebo se na ni bude
vztahovat zakonné povinnost mléenlivosti.

Zpracovatel se zavazuje zpracovavat Udaje vyhradné v souvislosti s poskytovanou SluZbou a v souladu s pokyny Spravce. Zpracovatel
nepouzije Udaje k 24dnému jinému G&elu a neposkytne Udaje, které mu budou predloZeny, 24dnym neopravnénym tietim stranam. Bez
souhlasu Spravce nesmi byt pofizovany kopie a duplikéty - to nezahrnuje zalohovani k zajisténi fadného zpracovavani Udajti a/nebo
radnému poskytovani Sluzby.

Zpracovatel se zavazuje ustanovit nezavislého, kvalifikovaného a spolehlivého Povérence pro ochranu osobnich Gdajd, pokud to
vyzaduji pravni predpisy Evropské unie nebo ¢lenského stétu, které se na Zpracovatele vztahuiji.

Jakékoli zpracovévéani Udaijti v tzv. tetich zemich (tj. zemich, které nejsou ¢lenskymi staty Evropské unie a nedisponuii patfi¢nou Grovni
ochrany Udajd) bude provéadéno s fadnym zietelem k prislusnym platnym pravnim predpistim Evropské unie.

Zpracovatel bude v souladu s témito ustanovenimi a s prihlédnutim k charakteru zpracovavéni a k informacim, kterymi Zpracovatel
disponuje — poskytovat Spréavci soucinnost pfi plnéni povinnosti Spravce dle Aplikovatelného prava.

Pokud je Spravce povinen poskytnout orgdndim statni spravy nebo osobam informace o zpracovavani Osobnich Gdajd, Zpracovatel
poskytne Spravci pfi poskytovéani takovych informaci sou¢innost, pokud se tyto informace tykaji zpracovavani Gidajd v souladu s témito
ustanovenimi a poskytovanou Sluzbou. Zpracovatel rovnéz Spravce vyrozumi — pokud to zdkon pripousti — o jakychkoli sdélenich
dozorovych orgénti (napf. $etfeni, ozndmenf o opatienich nebo pozadavcich) Zpracovateli v souvislosti se zpracovévénim Udaji podle
téchto ustanovent.

Zpracovatel je povinen Sprévce bez zbyte¢ného odkladu informovat o jakychkoli pfipadech porugeni zabezpeceni Udajt, a to na kontakt
uvedeny ve smlouvé upravujici poskytovani Sluzby (administrator systémovych resent).

V zavislosti na druhu zpracovévani, Zpracovatel je Spravci ndpomocen, prostrednictvim vhodnych technickych a organizacnich opatreni,
pokud je to mozné, pro splnéni Spravcovy povinnosti, reagovat na zadosti o vykon prav subjektu (daju, a to v souladu s ¢l. 28 odst. 3
pism. e) Narizeni. V pripadé potreby budou Sprévce a Zpracovatel koordinovat obsah a rozsah ¢innosti ve formé podpory poskytované
Zpracovatelem podle tohoto odstavce. Pokud se subjekt (dajl obréati pfimo na Zpracovatele a z podani bude mozné urdit, Ze se Zadost
tyka Spravce, Zpracovatel Zadosti subjektu Gdaji bezodkladné postoupi Spravci.

e Pokud Sprévce provede posouzeni dopadu na ochranu soukromi a/nebo konzultace s dozorovym organem k posouzeni dopadu na
ochranu soukromt, Spravce a Zpracovatel budou koordinovat obsah a rozsah piipadné podpory poskytované Zpracovatelem, bude-li
nutna.

Osobni Gdaje budou po ukonceni poskytovani Sluzby, vyjma osobnich Gdajd, které musi byt uchovany na zakladé zékonné povinnosti
Zpracovatele, bez zbyte¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

1l. Technické a organiza¢ni zabezpeceni

e Sprévce a Zpracovatel jsou povinni prijmout veskera vhodna technicka a organizacni opatrent, aby zajistili Grover ochrany odpovidajici
riziku. OpatFeni Zpracovatele, kterd jsou v souc¢asné dobé pokladana za adekvatni, jsou popséna v Pfiloze 1, kterou naleznete zde.

o Pokud byly ve smlouvé, na zakladé které jsou Sluzby poskytovéany uzavieny dohody ohledné technickych a organizaénich opatreni,
takové dohody maji pfednost pred ustanovenimi tohoto ¢lanku. V opaéném pripadé, jakékoli pokyny nebo opatreni, kterd predstavuiji
odchylku od technickych a organizacnich opatreni, se poklédaji za Zadost o Upravu, jejiz naklady, pokud budou Gpravy technicky
realizovatelné a mozné, nese Spravce. Spravce a Zpracovatel v takovém pfipadé uzaviou samostatnou dohodu o rozsahu ¢innosti a vysi
a Uhradé nakladu.

Zaveérecna ustanoveni
Pokud je v textu uvedena spolecnost Vodafone, rozumi se tim spole¢nost Vodafone Czech Republic ass., se sidlem ndmésti Junkovych 2,155
00 Praha 5, IC: 25788001 zapsana do OR u MS v Praze, spisové znacka B. 6064. (a jeji sit, produkty a sluzby).

V otazkéach neupravenych v téchto podminkach plati pfimérené Vseobecné podminky pro poskytovani sluzeb (zejména ustanoveni tykajici se
vyUctovani, komunikace mezi Opravnénou osobou a spolecnosti Vodafone), Reklamacni fad, a platny Cenik.

Vodafone si vyhrazuje pravo tyto Podminky kdykoli aktualizovat ¢i ménit, a to s G¢innosti ode dne zverejnéni zmén na strankach
www.vodafone.cz, nebude-li stanoven pozd€jsi termin G¢innosti.

Tyto podminky jsou G¢inné od 1. 10.2020
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Spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 6064. Prvni zelend sit


https://www.vodafone.cz/_sys_/FileStorage/download/2/1177/produkty_priloha-1-technicka-a-organizacni-opatreni.pdf?nc=17
http://www.tcpdf.org

